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Einleitung: Neue Vertrauensfragen?
Digitalisierung und Kiinstliche Intelligenz

Introduction: New questions of trust? Digitization,
Digitalization and Artificial Intelligence

KAROLINE REINHARDT, PASSAU & JOHANNA SINN, PAssAu

Zusammenfassung: Vertrauen ist ein wesentlicher Bestandteil menschlichen Lebens
und menschlicher Interaktionen. Der vorliegende Schwerpunkt untersucht, ob Digi-
talisierung und Kiinstliche Intelligenz neue Vertrauensfragen aufwerfen, ob das Kon-
zept des Vertrauens auf digitale Technologien angewandt werden kann und inwiefern
es modifiziert werden muss, um den begrifflichen wie praktischen Herausforderun-
gen, die mit dem Einsatz dieser Technologien verbunden sind, gerecht zu werden.
Die Einleitung stellt einfiihrend dar, wie Vertrauen bislang in der philosophischen
Debatte verstanden wurde und welche neuen Fragen durch digitale Technologien
aufgeworfen werden. Es wird herausgearbeitet, dass, obwohl Vertrauen schon lan-
ge ein Thema der Philosophie war, insbesondere im Bereich digitaler Technologien
Unsicherheit und Verletzbarkeit neue Formen annehmen, die Implikationen fiir Ver-
trauensbeziehungen haben und die es philosophisch zu reflektieren gilt. Die Beitra-
ge des Themenschwerpunkts befassen sich dabei gleichermaBen mit tibergreifenden
Fragen zu Vertrauen im Kontext digitaler Technologien, wie auch mit Fragen des
Vertrauens in konkreten Anwendungsfeldern wie der Medizin und Blockchaintech-
nologien.

Schlagworter: Vertrauen, Digitalisierung, Kiinstliche Intelligenz, Blockchain, Unsi-
cherheit, Vulnerabilitat

Abstract: Trust is an essential component of human life and interactions. The special

issue examines whether digitalization and artificial intelligence (AI) raise new ques-
tions of trust, whether the concept of trust can be applied to digital technologies, and
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to what extent it must be modified to address the conceptual and practical challenges
associated with these technologies. The introduction provides an overview of how
trust has been understood in the philosophical debate so far and what new questions
are raised by digital technologies. It highlights that although trust has long been a
subject of philosophy, uncertainty, risk and vulnerability take on new forms in the
field of digital technologies, which have implications for trust relationships that call
for philosophical inquiry. The contributions to this special issue address overarching
questions about trust in the context of digital technologies as well as issues of trust in
specific fields of application, such as medicine and blockchain technologies.

Keywords: trust, digitization, digitalization, artificial intelligence, blockchain, vulne-
rability, risk

Vertrauen ist ein wesentlicher Bestandteil menschlichen Lebens und
menschlicher Interaktionen: Wir vertrauen einander nicht nur in engen
menschlichen Beziehungen, sondern auch in Alltagszusammenhingen. Im
Verkehr vertrauen wir darauf, dass alle anderen iiberwiegend mit Umsicht
und unter Beachtung der Regeln fahren oder Bus- und Taxifahrer:innen
uns sicher beférdern. Ebenso sind viele Bereiche von vielfiltigen und zum
Teil sehr spezifischen Vertrauensverhaltnissen und -praktiken gepragt, etwa
bei Vertragsschliissen und 6konomischen Interaktionen’, in pidagogischen
Kontexten und Lehrsituationen?, im Theater?, in der Wissenschaft* oder in
der Medizin®. Vertrauen ermoglicht, sich zu orientieren und zu handeln.
Ohne Vertrauen wire alles moglich: ,Solch eine unvermittelte Konfrontie-
rung mit der duBersten Komplexitit der Welt hilt kein Mensch aus® (Luh-
mann 1968, 1).

Obwohl in alltdglichen Situationen weit verbreitet und Grundlage
vielfaltiger Interaktionen, ist Vertrauen ,bekanntermafen ein empirisch
schwer zugéngliches Phinomen® (Hartmann 2001, 8). Dies liegt auch daran,
dass eine Vielzahl von Verhiltnissen als Vertrauensbeziehungen beschrie-

1 Fukuyama (1995).
2 U.a. Fisher/Tallant (2019), Reichenbach (2020).
Baier (2001, 45).

U.a. Hartwig (1991), Kramer (2009), Oreskes (2019), Rolin (2020).

a B~ W

O’Neill (2002), Calnan/Rowe (2008), Steinfath/Wiesemann (2016), Wolfens-
berger (2019), Nickel/Frank (2020).
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ben werden kann und sich Vertrauen in unterschiedlichen Kontexten unter-
schiedlich konstitutiert, zeigt und ,anfiihlt“. Das Anvertrauen von Geheim-
nissen kann personliche Nihe schaffen und mit Zuneigung verbunden sein.
Das Vertrauen darauf, dass jemand eine mir wichtige Aufgabe iibernimmt,
kann dagegen eher ein inneres ,Loslassen“ bedeuten oder den Charakter ei-
ner rationalen Entscheidung annehmen, und Vertrauen in Situationen der
Abhingigkeit kann auch mit Sorge verbunden sein.

Vertrauen ist zudem politisch relevant, weil es das Fundament fiir die
Stabilitat und Funktionsfahigkeit (demokratischer) Systeme bildet.® Ohne
Vertrauen zwischen Biirger:innen und ihren politischen Reprasentant:in-
nen sowie zwischen den verschiedenen gesellschaftlichen Gruppen erodie-
re, so wird haufig angenommen, die Basis fiir soziale Kohasion. Politisches
Vertrauen ermégliche es, dass Institutionen effektiv arbeiten und politische
Entscheidungen legitimiert werden, da die Biirger:innen darauf vertrauen,
dass ihre Interessen und Rechte beriicksichtigt und geschiitzt werden. Da-
riiber hinaus fordere Vertrauen die Bereitschaft zur Zusammenarbeit und
Kompromissbereitschaft, was in pluralistischen Gesellschaften unerlésslich
sei, um politische Konflikte friedlich zu 16sen.” Gleichzeitig hat das politi-
sche Klima Auswirkungen auf personale Vertrauensbeziehungen: Wenn ein
Staat seine Biirger:innen zu Denunziationen aufruft, schiirt er Misstrauen
zwischen Familienmitgliedern, Nachbar:innen oder Freund:innen und er-
schwert Vertrauensverhiltnisse. Auch in politischen Situationen, in denen
Ressourcen umkampft sind, kann der Aufbau von dauerhaften Vertrauens-
verhiltnissen beeintrachtigt sein. Politische Instabilitit kann ein weiterer
Faktor sein, der personale Vertrauensbeziehungen unterminiert.

Aufgrund der lebensweltlichen, aber vor allem der politischen Rele-
vanz erfahrt Vertrauen seit den 1980er Jahren verstiarkte philosophische
Aufmerksamkeit. In der anglophonen Welt lasst sich seitdem sogar eine
»explosionsartige Veroffentlichungswelle” (Hartmann 2001, 7) beobachten.
Die jlingere Debatte um Vertrauen hat in den letzten Jahren noch einmal
eine neue Dynamik erhalten, welche unter anderem durch Entwicklungen
im Bereich der Computerwissenschaften und der Informationstechnologie

6 Zu Vertrauen als notwendiger Grundlage fiir das Funktionieren von Gemein-
schaften und Gesellschaften s. Hartmann (2011).

7 Zur Diskussion inwiefern und in welchem Ausmaf Vertrauen fiir das Funkti-
onieren von demokratischen politischen Systemen notwendig ist, s. u.a. die
Beitrdge in Warren (1999), Lenard (2012), Budnik (2018).
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angestoBen wurde und durch entsprechende Bemiihungen zur Regulierung
dieser neuen technischen Moglichkeiten weiteren Antrieb erhalten hat. Allen
voran sind hier computergestiitzte Algorithmen und Anwendungen zu nen-
nen, die auf Methoden des so genannten maschinellen Lernens basieren und
héufig unter dem Begriff Kiinstliche Intelligenz (KI) gefasst werden. Diese
neueren Entwicklungen bringen nicht nur technische, sondern auch eine
Reihe ethischer Herausforderungen mit sich, die seit einigen Jahren umfas-
send diskutiert werden.® Seit der Veroffentlichung der Ethics Guidelines for
Trustworthy AI (2019) durch die Highlevel Expertgroup on Artificial Intelli-
gence (HLEG), als einem Versuch, mit diesen Entwicklungen regulatorisch
umzugehen, hat der Vertrauensbegriff im Bereich der Ethik der Kiinstlichen
Intelligenz (kurz: KI-Ethik) neue Aufmerksamkeit erfahren.

Wirft also das Zeitalter der Digitalisierung, werfen digitale Techno-
logien und Kiinstliche Intelligenz neue Vertrauensfragen auf? Oder begeg-
nen uns hier die gleichen Fragen unter anderen Vorzeichen? Verkomplizie-
ren diese Technologien Vertrauensbeziehungen und Vertrauensbegriff oder
konnen sie uns vielleicht helfen, manchen Sachverhalt klarer zu sehen? Die-
sen Fragen widmet sich der vorliegende Themenschwerpunkt.®

Vertrauen in der philosophischen Debatte

Das Thema Vertrauen war, entgegen manchen Einschitzungen, durch die
europaische Philosophiegeschichte hindurch priasent: Neben Untersuchun-
gen zur Rolle von Vertrauen in Gesellschaften® finden sich beispielswei-

8 Fiir einen Uberblick iiber einige zentrale Fragestellungen s. Bostrom/Yud-
kowsky (2014) und Mittelstadt et al. (2016) sowie mit Hinblick auf konkrete
Anwendungen probabilistischer Modelle O’Neil (2016). Daran hat sich eine
Debatte angeschlossen, wie Maschinelles Lernen in einer Weise gestaltet wer-
den sollte, um moralisch unproblematisch gegebenenfalls sogar forderlich
fiir bestimmte gesellschaftliche Zielsetzungen zu sein s. bspw. Floridi (2019).
Einen besonderen Schwerpunkt haben die Untersuchungen dabei zunéchst
auf Verzerrung und Diskriminierung gelegt. Vgl. hierzu etwa Barocas/Selbst
(2016), Bozdag (2013), Friedman/Nissenbaum (1996), Hagendorff (2019),
Heesen et. al. (2022), Veale/Binns (2017), Zuiderveen Borgesius (2018).

9 Der Titel dieses Schwerpunkts ist inspiriert von Freverts Studie Vertrauens-
fragen. Eine Obsession der Moderne (2013).

10 Etwa bei Hobbes, Leviathan, Kap. 14; Locke, Two Treatises of Government,
§240; Hume, A Treatise of Human Nature; Hegel, Phdnomenologie des Geis-
tes; oder Rawls (1993).
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se Uberlegungen zum Selbstvertrauen,” zum Vertrauen auf Gott2 und in
Freunde®. Innerhalb der Entwicklungspsychologie ist der Begriff des Urver-
trauens einschligig' und auch die Okonomie interessiert die Untersuchung
von Vertrauen.'s

In der philosophischen Debatte zu Vertrauen wird herausgestellt, dass
es einerseits Ermoglichungsbedingung zahlreicher menschlicher Interakti-
onen und Lebensweisen ist, die ohne Vertrauen undenkbar waren, es aber
andererseits auch verletzlich macht (Baier 1986): Mit Vertrauen ist die Mog-
lichkeit eines individuellen Schadens verbunden, welcher den Vorteil, den
der Vertrauenserweis moglicherweise zeitigen wird, durchaus iiberwiegen
kann. Es handelt sich bei Vertrauen nicht allein um das Ergebnis eines Kos-
ten-Nutzen-Kalkiils, bei dem der Nutzen eindeutig iiberwiegt: ,Vertrauen
bleibt ein Wagnis“ (Luhmann 1968, 31). Wir laufen Gefahr, auf vielfaltige
Weise verletzt zu werden, von einer enttduschten Hoffnung bis hin zu phy-
sischer oder psychischer Verwundung. Diese Verletzungen konnen sowohl
durch gebrochenes oder enttduschtes Vertrauen selbst als auch durch dar-
auffolgende Konsequenzen entstehen. In einem nahen, etwa familidren Ver-
trauensverhaltnis ist von enttauschtem Vertrauen vor allem die Beziehung
zu anderen und sich selbst betroffen — man fiihlt sich verletzt, der Selbstwert
kann Schaden nehmen und es kann schwer sein, derselben Person bald wie-
der zu vertrauen. Die Vertraulichkeit einer Information in beruflichen Kon-
texten zu missachten, kann sowohl die Beziehungsebene im Team betref-
fen als auch zum Scheitern von Vorhaben oder rechtlichen Konsequenzen
fiihren. Das in eine Arzt:in gesetzte Vertrauen bei einer heiklen Operation
fiihrt bei einem schlechten Verlauf gegebenenfalls zu konkreten physischen
Einschriankungen und in der Folge womdglich zu Misstrauen gegeniiber me-
dizinischen Institutionen.

Vertrauen ist wesentlich mit Unsicherheit verbunden: Ich muss nur
dort vertrauen, wo ich nicht weiB3, ob das, worauf ich vertraue, auch eintre-

11 Bspw. Cicero, De Inventione 2,163; Seneca Ad Lucilium Epistulae Morales 97,
13—16; Hobbes, De homine II, 2; Emerson (2003).

12 Etwa: Thomas von Aquin, Summa theologica, II-11, 128, 1, ad 2.

13 Bspw. Aristoteles, Nikomachische Ethik, V111, 3 und 13; Aristoteles, Eudemi-
sche Ethik, VII; Kant, Metaphysik der Sitten, § 46—47.

14 Geprigt von Erikson (1950).
15 U.a. Fukuyama (1995).
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ten wird. Ein bestimmtes Maf3 von Unwissen ist eine notwendige Bedingung
von Vertrauen. Da, wo mir alle relevanten Informationen vorliegen, muss ich
nicht vertrauen. Streng genommen kann ich dann gar nicht mehr vertrauen,
weil ich bereits weiBl. Unsicherheit ist also eine begriffliche Vorbedingung
von Vertrauen.

Ein groBer Bereich der philosophischen Debatte um Vertrauen be-
schiftigt sich daher mit der Frage, wann wir vertrauen sollten — und wann
Vertrauen fehlgeleitet wire. Onora O’Neill etwa argumentiert, dass Vertrau-
en fiir sich genommen ohne moralischen Wert sei, und dass es vielmehr da-
rauf ankomme, wem oder was auf welcher Grundlage vertraut wird (O’Neill
2020). Idealiter solle nur jenen vertraut werden, die auch vertrauenswiirdig
seien.

Aber wann ist jemand — oder etwas — vertrauenswiirdig? In der Ein-
schitzung der Vertrauenswiirdigkeit unterliegen wir zahlreichen episte-
mischen Einschriankungen. Zunichst einmal wissen wir oft zu wenig, um
eine fundierte Einschitzung hinsichtlich der Vertrauenswiirdigkeit des Ge-
geniibers zu treffen. Dass eine Arzt:in qua Approbation medizinische Fi-
higkeiten hat, ist relativ sicher, in einem Spezialfall ist ihre Expertise fiir
Patient:innen dagegen schon schwerer einzuschitzen. Und ob eine neu ge-
wonnene Freund:in vertrauenswiirdig ist, stellt sich erst nach einiger Zeit
heraus. Unsere Wahrnehmung von Vertrauenswiirdigkeit ist dariiber hinaus
nicht besonders zuverlissig, da sie durch gesellschaftliche Rahmenbedin-
gungen verzerrt wird, die uns manchen im UbermaB und anderen nicht hin-
reichend vertrauen lassen (Jones 2002, 2013). Es wird eher den Aussagen
derer vertraut, die in Aussehen, Sprache und Auftreten jenen dhnlich sind,
denen sonst auch Kompetenz in den entsprechenden Fragen zugesprochen
wird — ohne dass dies mit deren Vertrauenswiirdigkeit korrelieren muss.
Dagegen konnen identitdtsbezogene Vorurteile bewirken, dass Menschen
aufgrund von fiir Vertrauen irrelevanten Merkmalen fiir nicht vertrauens-
wiirdig gehalten werden. Hierfiir wurde von Miranda Fricker der Begriff der
epistemischen Ungerechtigkeit gepragt (Fricker 2007).

In der philosophischen Debatte um Vertrauen wird weiterhin unter-
sucht, was Vertrauen eigentlich ist: Ist es eine Disposition? Oder ein Gefiihl
(Lahno 2001)? Hat Vertrauen eher kognitive oder eher affektive Momente
(Jones 1996)? Ist es rational oder nicht (Taddeo 2010)? Das Vertrauen in
das Gegeniiber etwa bei Vertragsschliissen als rein affektiv zu beschreiben,
wiirde sicherlich in vielen Fillen den Sachverhalt emotional {iberfrachten.
Gleichzeitig wiirde es dem Phdnomen Vertrauen nicht gerecht werden, wenn
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wir versuchen wiirden, alle Vertrauenssituationen nach dem Modell des Ver-
trages zu beschreiben: ,Das Verhéltnis zwischen Liebenden und Freunden,
zwischen Eltern und Kindern, Kranken und ihren Pflegern, aber auch das
zwischen Ehepartnern wire falsch beschrieben, wenn man es in eine ver-
tragsformige Form gieBen wollte” (Hartmann 2001, 12).

Damit verbunden ist die Frage, ob wir uns entscheiden konnen, zu
vertrauen; ob Vertrauen also volitional ist (Weckert 2011) oder nicht. Das
Vertrauen von Kindern in ihre Eltern als volitional zu beschreiben, wiirde
wohl an der Sache vorbeigehen. Gleichzeitig scheint es gerade in der Arbeit
mit Kindern und Jugendlichen viele Formen von ,pddagogischem Vertrauen'
zu geben: Wir trauen Kindern und Jugendlichen etwas zu oder vertrauen
ihnen etwas an, in der Hoffnung, dass diese, gerade weil wir ihnen vertrau-
en, wachsen und sich dann (im Nachgang) unseres Vertrauens als wiirdig
erweisen. Sie werden dabei aber erst durch unser Vertrauen auch vertrau-
enswiirdig. Dabei ist es fiir den pddagogischen Prozess wichtig, dass man
tatsachlich vertraut und ein tatsachliches Risiko eingeht. In diesem Fall wére
das Vertrauen die Vorbedingung der Vertrauenswiirdigkeit — und nicht an-
dersherum. In so einem Kontext etwa vertraut man nicht unmittelbar, son-
dern entscheide mich in der Tat dazu, zu vertrauen.

Ein weiterer wichtiger Strang der Debatte zu Vertrauen behandelt die
Frage, wer eigentlich als die angemessenen Akteur:innen von Vertrauensbe-
ziehungen zu betrachten sind: Ist Vertrauen allein zwischen Menschen mog-
lich? Lassen sich also komplexere Vertrauensbeziehungen letztlich immer
auf interpersonales Vertrauen reduzieren? Wie kénnen wir dann Vertrauen
in Institutionen verstehen? Wenn zum Beispiel eine groBe Mehrheit in den
entsprechenden Umfragen dem Bundesverfassungsgericht ihr Vertrauen aus-
spricht, dann ist damit nicht (allein) gemeint, dass sie den 16 Richter:innen
und allen weiteren Mitarbeitenden jeweils personlich vertrauen. Die wenigs-
ten der Befragten konnen vermutlich iiberhaupt auch nur eine dieser Per-
sonen namentlich benennen, geschweige denn deren Vertrauenswiirdigkeit
einschitzen. Aber sie vertrauen dem ,System Bundesverfassungsgericht® mit
seinen GesetzmaBigkeiten, Prozeduren und Strukturen. Beim Vertrauen in
Institutionen scheint Vertrauen auf Verfahren und Prozesse, beispielsweise
Auswahlverfahren und Uberpriifungsprozesse, eine wichtige Rolle zu spie-
len. Gleichzeitig konnen diese Verfahren und Prozesse nicht aufrechterhalten
werden, wenn es nicht auch Personen gibt, die diese verantwortungsvoll um-
setzen. Vertrauen in Institutionen lasst sich also offenbar weder ohne weite-
res auf personales Vertrauen reduzieren, noch vollstdndig von diesem l6sen.
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Weiterhin wird diskutiert, ob es so etwas wie Vertrauen in Artefakte
geben kann — oder ob hier allein, wie von einigen vorgeschlagen, die Zu-
verlassigkeit zdhlt (Weckert 2011): Vermutlich vertrauen wir darauf, dass
das Flugzeug in der Luft bleibt, wenn wir darinsitzen, aber vertrauen wir
dem Flugzeug? In der philosophischen Debatte wird daher der Unterschied
zwischen Vertrauen und Verlasslichkeit (reliance) insbesondere im Kontext
von Technologien intensiv diskutiert, da diese Unterscheidung fundamen-
tale Implikationen fiir unsere Interaktion mit und Abhéngigkeit von tech-
nologischen Systemen hat. Vertrauen impliziere, so einige Autor:innen eine
tiefergehende Erwartung von Wohlwollen (Jones 1996, Baier 2001), was bei
menschlichen Interaktionen durchaus von Bedeutung sei, wihrend Verlass-
lichkeit eher auf die konsistente und vorhersehbare Erfiillung bestimmter
Funktionen durch ein System abzielt. Im technologischen Kontext stellt
sich daher die Frage, ob wir Maschinen und Algorithmen tatsichlich ver-
trauen konnen, oder ob wir lediglich ihre Verlasslichkeit anerkennen.'® Es
wird daher hinterfragt, ob es gerechtfertigt ist, den Begriff des Vertrauens
auf Technologien anzuwenden, oder ob dies eine anthropomorphisieren-
de Fehlinterpretation darstellt, die unsere Erwartungen gegeniiber diesen
Systemen verzerrt (Nida-Riimelin/Weidenfeld 2018, Fuchs 2020, Nyholm
2020, Frithbauer 2021).

Andere gehen davon aus, dass Vertrauen in Technologien sich nicht
(allein) auf diese selbst und auch nicht nur auf die an ihrer Produktion be-
teiligten Personen bezieht, sondern, da es sich bei Techniken um soziotech-
nische Systemen handelt, auch bspw. auf Elemente der politisch-rechtlichen
Regulierung und Steuerung (Mittelstadt et al. 2016): Wir vertrauen nicht
deswegen darauf, dass das Flugzeug in der Luft bleiben wird, weil wir an die
Expertise der beteiligten Ingenieur:innen glauben, sondern auch, weil wir
Vertrauen in die Zulassungs- und Wartungsregularien haben. Vertrauen in
Technologien habe also sowohl personale Aspekte als auch Aspekte, die dem
Vertrauen in Institutionen nahekommen.

Vertrauen, Digitalisierung und Kiinstliche Intelligenz

Vertrauen ist ein vielfaltiges Phanomen, welches eine nicht minder vielfalti-
ge Zahl von philosophischen Fragen aufwirft. Als Ermoglichungsbedingung
zahlreicher menschlicher Interaktionen auf der einen Seite und aufgrund

16 Fiir einen Uberblick iiber die wichtigsten Stringe in der Diskussion zu Ver-
trauen in Informationstechnologien s. Ess (2020).
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der Verletzlichkeit, die mit ihm einhergeht, auf der anderen Seite, ist Ver-
trauen ein ambivalentes Phanomen.

Im Bereich der Digitalisierung und der Kiinstlichen Intelligenz hat
man sich sicherlich auch deshalb fiir Vertrauen interessiert, weil die Annah-
me besteht, dass es einen Zusammenhang zwischen Vertrauen und Nutzung
gibt: kein Vertrauen, keine Nutzung (,,no trust, no use®). In diesem The-
menschwerpunkt soll es aber nicht um die Frage gehen, inwiefern (instru-
mentell) Vertrauen in diese Technologien hergestellt werden kann, sondern
primér darum, welche (neuen) Vertrauensfragen durch Digitalisierung und
Kiinstliche Intelligenz aufgeworfen werden, denen sich die gegenwirtige
Philosophie in vielfaltiger Weise annimmt.

Denn insbesondere neuere Entwicklungen wie KI-Anwendungen
bieten viele Momente der Unsicherheit. Gleichzeitig werden automatisier-
te digitale Anwendungen in vielen sensiblen Lebensbereichen, wie etwa in
Medizin und Gesundheitsvorsorge, Kreditvergabe, der Allokation von So-
zialleistungen, eingesetzt. Damit liegen fiir diese Technologien viele Bedin-
gungen vor, die Vertrauen als Einstellung ihnen gegeniiber moglich und er-
forderlich erscheinen lassen.

Zunachst miissen wir festhalten, dass digitale Technologien in einer
spezifischen Weise immer ,liickenhaft’ sind: Sie basieren im Wesentlichen
auf Binarcodes, d.h. auf zwei gegensitzlichen Zustinden (1 oder 0), die in
bestimmten Wechseln auftreten. Um analoge Signale in digitale Signale zu
verwandeln, miissen jene in diskrete, d. h. voneinander getrennte Einzelwer-
te transformiert werden, die in einem solchen Binircode darstellbar sind. Im
Unterschied zu analogen Signalen sind digitale Signale daher nicht durch-
gangig, sondern immer ,unterbrochen’. Hinzu kommt, dass, um die Daten-
menge zu reduzieren, vieles herausgefiltert wird, was als ,nicht relevant‘ ein-
gestuft wird: Etwa bei digitalisierten Audiosignalen jene Frequenzen, die fiir
das menschliche Ohr nicht horbar sind — aber bei vielen digitalen Formaten
durchaus auch horbare Aspekte. Das heiB3t, die Digitalisierung analoger Ein-
gaben ist in einer spezifischen Form verlustbehaftet. Je stirker Daten dabei
komprimiert werden, desto mehr Informationen gehen verloren. Die Unsi-
cherheit steigt.

Viele computerisierte algorithmische Anwendungen, insbesondere
Anwendungen, die auf dem sogenannten maschinellen Lernen basieren,
bendtigen dabei sehr groBe Datensitze (Big Data). Viele dieser Datensétze,
die fiir diese Anwendungen genutzt werden, weisen dabei erhebliche Erhe-
bungsliicken und Fehler auf. So konnen trotz der enormen Datenmenge die
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gesammelten Daten eine verzerrte Stichprobe darstellen, da sie hdufig aus
spezifischen Quellen stammen, die nicht repréasentativ fiir die gesamte Ziel-
population sind. Beispielsweise konnen soziale Mediendaten eine bestimm-
te demografische Gruppe iiberrepriasentieren. Auch kann es zu klassischen
Messfehlern kommen, wenn etwa bei der Erfassung groBer Datenmengen
ungenaue Sensoren verwendet werden oder menschliche Eingabefehler auf-
treten. Diese Fehler konnen systematisch oder zufillig sein, in jedem Fall
aber die Datenqualitit erheblich beeintrachtigen. Big Data Datensétze stam-
men auch oft aus verschiedenen Quellen und Formaten, was zu Inkonsisten-
zen und Problemen bei der Datenintegration fithren kann. Unvollstindige
oder widerspriichliche Daten miissten sorgfiltig bereinigt und harmonisiert
werden, um valide Analysen zu ermdglichen, was bei verschiedenen Anwen-
dungen in unterschiedlichem AusmaB erfolgt. Big Data wird weiterhin hiu-
fig in Echtzeit oder iiber lingere Zeitriume hinweg gesammelt. Wenn es zu
Anderungen in der Datenerfassungsmethodik oder #duBerer Einfliisse iiber
die Zeit hinweg kommt, konnen diese ebenfalls zu Verzerrungen fiihren,
wenn diese Veranderungen nicht korrekt beriicksichtigt werden.

Da digitale Technologien auf digitalen Eingaben basieren, konnen sie
freilich auBerdem auch nur mit Daten arbeiten, die digital vorliegen. Das
heiBt, was nicht bereits digitalisiert ist, kann nicht eingelesen werden und
kommt in der digitalen Welt nicht vor. Aber manche Informationen, mit de-
nen wir Menschen arbeiten, um uns Welt zu erschlieBen (bislang oder auch
grundsatzlich) lassen sich nicht digitalisieren (Weizenbaum 1976), beispiels-
weise Geriiche. Digitale Repriasentationen von Welt (bzw. ihren Teilaspek-
ten) sind also auch in dieser Hinsicht in spezifischer, wenn auch nicht im-
mer offenkundiger, Weise unvollstindig. Auch wenn diese Unvollstdndigkeit
fiir jegliche Reprasentationen und auch fiir die menschliche Wahrnehmung
vorliegt, gilt es doch, ihre Besonderheiten und Implikationen mit Hinblick
auf digitale Technologien genauer zu verstehen.

Algorithmische Losungen finden bereits in vielen Lebensbereichen
Einsatz, was bedeutet, dass die Liicken- und Fehlerhaftigkeit der Datensit-
ze immense Auswirkungen auf das Leben einzelner Menschen haben kann,
wenn zum Beispiel auf dieser Grundlage jemandes Kreditwiirdigkeit falsch
eingeschitzt oder die Zahlung von Sozialleistungen eingestellt wird. Die Un-
sicherheit wird bei diesen Anwendungen noch einmal gesteigert — und die
fiir die einzelne Betroffene moglichen Nachteile ebenso: Die epistemische
Unsicherheit der Ergebnisse geht bei solchen Anwendungen mit einer deut-
lich erhchten Vulnerabilitit der Nutzer:innen einher.
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Hinzu kommt, dass es sich bei vielen algorithmischen Anwendungen,
die gegenwirtig im Umlauf sind, um sogenannte Black Boxes handelt. Als
Black Boxes werden in den Sozialwissenschaften Systeme bezeichnet, bei
denen man den Input und den Output beobachten kann, allerdings keine
Erklarung zur Funktionsweise des Systems vorliegt. Man kann versuchen,
aufgrund des Verhiltnisses von Input und Output auf die Funktionsweise
des Systems zu schlieBen, wie dieses also die Eingabe in die Ausgabe um-
wandelt, gesichertes Wissen {iiber die inneren Prozesse hat man allerdings
nicht. Einige algorithmische Anwendungen sind Black Boxes, weil sie pro-
prietdr sind, d.h. Eigentum bestimmter Personen oder Unternehmen, und
beispielsweise als Betriebs- und Geschaftsgeheimnisse geschiitzt sind. Bei
diesen Black Boxes wire es prinzipiell mdglich, zu verstehen, wie sie funkti-
onieren, nur haben wir als AuBenstehende keinen Zugang zu den notwendi-
gen Informationen. Anders sieht es etwa mit Anwendungen aus, die auf so
genanntem deep learning beruhen. Hier ist zwar eine prinzipielle Erklarung
der Funktionsweise des Modells, aber keine Erklarung der Einzelergebnisse
moglich. Nicht einmal die Eigentiimer:innen oder die Programmierer:innen
konnen genau sagen, wie ein spezifisches Ergebnis zustande kommt.

Digitale Technologien bieten also viele Momente der Unsicherheit.
Hinzu kommt, dass bei einigen Anwendungen digitaler Technologien hohe
personliche Kosten entstehen kénnen, sollten diese Anwendungen nicht leis-
ten, was sie versprechen. Damit erfiillen sie wesentliche Elemente der oben
erlduterten konzeptionellen Vorbedingungen von Vertrauen. Jedoch steht
infrage, ob es sich bei diesen Anwendungen eigentlich um die angemesse-
nen Adressat:innen einer Vertrauensbeziehung handelt. Letztlich sind auch
diese Anwendungen Artefakte und daher ist es womdoglich angemessener, so
legt die philosophische Debatte nahe, wenn wir unser Verhéltnis zu ihnen als
ein ,sich-Verlassen‘ (reliance) beschreiben. Gleichzeitig ldsst sich auch hier
der Vertrauensbegriff nicht ganz ausklammern. Wie oben schon erlautert,
handelt es sich bei Werkzeugen und Technologien um soziotechnische Sys-
teme. Das heifit, wir mogen vielleicht nicht dem Artefakt selbst vertrauen,
aber Vertrauen in soziale Systeme und Institutionen spielt auch bei diesen
durchaus eine Rolle. Dariiber hinaus hilft uns insbesondere bei Anwendun-
gen, die auf maschinellem Lernen basieren, der gegenwirtig so genannten
Kiinstlichen Intelligenz (KI), der Alternativbegriff der Zuverlassigkeit (re-
liability) nur bedingt weiter: KI kann zwar im GroBen und Ganzen oft be-
eindruckend gute Ergebnisse liefern, jedoch im Einzelfall ebenso vollstandig
daneben liegen. In einer bestimmten Hinsicht ist KI wesenhaft unzuverlis-
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sig. Daher kann der fiir andere Technologien durchaus etablierte Gegensatz
von Vertrauen (trust) und Vertrauenswiirdigkeit (trustworthiness) auf der
einen und Sich-Verlassen (reliance) und Zuverlassigkeit (reliability) auf der
anderen Seite hier nur unter Einschrankungen angewandt werden.

Eine zusitzliche Herausforderung besteht darin, dass neuere digita-
le Anwendungen iiber ansprechend gestaltete Interfaces verfiigen, oft auch
iiber eine normalsprachliche Ausgabe von Ergebnissen, gegebenenfalls sogar
iiber eine Stimme. AuBerdem werden virtual reality. und holographische An-
wendungen aktuell weiterentwickelt. Durch all diese technischen Entwick-
lungen wird die Immersion bei der Nutzung dieser Anwendungen verstéarkt
und gegebenenfalls ein stirkerer Eindruck quasi-personlicher Interaktion
erzeugt. Diese Anwendungen sind daher ganz anders in der Lage, Vertrauen
einzuladen, als traditionelle Technologien: Bei Alexa und Siri stellt sich eher
die Vertrauensfrage als bei einem Taschenrechner.

Insbesondere im Feld der KI wird daher der Vertrauensbegriff jiingst
ausfiihrlich diskutiert. Seit der Veroffentlichung der ,Ethik-Leitlinien fiir
eine vertrauenswiirdige KI“ durch die Europidische Kommission (HLEG
2019), als einem Versuch, mit diesen Entwicklungen regulatorisch umzuge-
hen, hat der Vertrauensbegriff im Bereich der KI-Ethik groBe Aufmerksam-
keit erfahren. Dabei ist zu beobachten, dass das Vertrauen im Kontext von
Kiinstlicher Intelligenz entemotionalisiert und einer rationalistischen Hand-
lungslogik unterworfen wird: Es soll nur vertrauenswiirdiger KI vertraut
werden und es werden Standards entworfen, wann Kiinstliche Intelligenz
als vertrauenswiirdig zu betrachten sei (Reinhardt 2023). Ob diese Techno-
logie iiberhaupt in angemessener Weise als eine Adressatin einer Vertrau-
ensbeziehung betrachtet werden kann, wird allerdings, wie bereits erwihnt,
in der philosophischen Debatte durchaus kontrovers diskutiert. Inwiefern
Vertrauen und Vertrauenswiirdigkeit dariiber hinaus geeignete Begriffe fiir
die politische und rechtliche Regulierung sind — zumal unter den politischen
Pramissen freiheitlicher Demokratien — ist dabei eine weitere offene Frage.

Aber die Frage von Vertrauen stellt sich mit Hinblick auf ausgefeilte
digitale Technologien nicht allein auf der Ebene der Mensch-Maschine-In-
teraktion, sondern auch mit Hinblick auf Mensch zu Mensch-Interaktionen
in digitalen Handlungsraumen: Dass wir uns in digitalen Welten nicht als
verkorperte (embodied) Entitaten begegnen, wir dariiber hinaus nicht einmal
mehr mit Sicherheit wissen, ob unsere Interaktionspartner:innen Menschen
oder Bots sind, stellt die Frage nach den Bedingungen der Moglichkeit von
Vertrauen in diesen Handlungsraumen noch einmal auf eine neue Weise.
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Fiir die philosophische Diskussion um Vertrauen eroffnet sich in Be-
zug auf digitale Technologien also ein weites Feld fiir grundsitzliche Uber-
legungen und spezifische Untersuchungen zu konkreten und sich stetig ver-
dandernden digitalen Technologien und Anwendungen. Diesen und den dabei
entstehenden neuen Fragen und Aspekten Raum zu geben und Rechnung zu
tragen, ist das Anliegen dieses Schwerpunkts.

Zu den Beitragen in diesem Schwerpunkt

Die ersten drei Beitréige des Schwerpunkts befassen sich mit tibergreifenden
Fragen zu Vertrauen im Kontext digitaler Technologien, drei weitere Beitra-
ge befassen sich mit Fragen des Vertrauens in konkreten Anwendungsfel-
dern, der Medizin und Blockchaintechnologien:

Christopher Koska, Julian Prugger, Sophie Jorg und Michael Reder
setzen sich mit der Unterscheidung von Verlasslichkeit und Vertrauen fiir di-
gitale Technologien auseinander. In ihrem Beitrag ,,Die Verlagerung von Ver-
trauen vom Mensch zur Maschine“: Eine Erweiterung des zwischenmensch-
lichen Vertrauensparadigmas im Kontext Kiinstlicher Intelligenz verfolgen
sie die These, dass die Nutzung selbstlernender Systeme eine schrittweise
Verschiebung von interpersonalem Vertrauen hin zu Vertrauen zwischen
Mensch und Maschine bewirkt. So entstiinden neue Vertrauensverhiltnisse,
die auch begrifflich neu gefasst werden miissten, etwa im Hinblick auf neue
Vulnerabilitaten bei der Nutzung von Kiinstlicher Intelligenz. Die Autor:in-
nen diskutieren diese Transformation des Vertrauensbegriffs und geben ei-
nen Ausblick, wie dem philosophisch und politisch begegnet werden konnte.

Rico Hauswald untersucht in seinem Aufsatz ,Caveat usor: Vertrau-
en und epistemische Wachsamkeit gegeniiber kiinstlicher Intelligenz“ zwei
gegensitzliche Tendenzen in der Diskussion um digitale Technologien und
Vertrauen. Eine optimistische Haltung, die KI fiir prinzipiell vertrauenswiir-
dig hilt und auf die Verbesserung ihrer Funktionsweisen abzielt, stehe ei-
ner in der philosophischen Literatur stiarker verbreiteten Skepsis gegeniiber.
Hauswald schliagt entgegen beider Haltungen ein Prinzip epistemischer
Wachsambkeit fiir den Umgang mit Systemen Kiinstlicher Intelligenz vor. Ein
solches Prinzip lasse Vertrauen als Einstellung gegeniiber KI prinzipiell zu,
sorge aber zugleich fiir die notige kritische Distanz.

Arne Sonar und Christian Herzog stellen in ihrem Beitrag ,Vertrauen
(in Technik), Vertrauenswiirdigkeit (von Technik), Vertrauensadjustierung
(gegeniiber Technik)“ die Bedeutung der kommunikativen und kooperati-
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ven Fahigkeiten von technischen Anwendungen ins Zentrum. Sie diskutie-
ren, welche Auswirkungen unmittelbare und individuelle Reaktionen einer
Anwendung in der Interaktion mit Nutzer:innen auf Vertrauensverhiltnisse
zwischen Mensch und Technik haben kénnen und wie dies in Interaktions-
designs beriicksichtigt werden sollte. Konzeptuell fassen sie die Uberlegun-
gen mithilfe der im Titel genannten Triade aus Vertrauen, Vertrauenswiir-
digkeit und Vertrauensadjustierung, und besprechen als weiteren Faktor die
Rolle der Vertrautheit mit technischen Anwendungen.

Christian Budnik diskutiert in seinem Beitrag , Kiinstliche Intelligenz
und Vertrauen im medizinischen Kontext®, die Frage, ob KI vertraut wer-
den kann und welche Konsequenzen das in diesem Anwendungsbereich hat.
Ausgehend von einer Klarung des Vertrauensbegriffs in der Beziehung zwi-
schen Arzt:innen und Patient:innen setzt der Beitrag sich mit zwei proble-
matischen Folgen bei der Beantwortung dieser Frage auseinander. Wenn KI
vertrauenswiirdig ist, konnte dies das interpersonale Vertrauen im medizini-
schen Bereich tiberfliissig erscheinen lassen; wenn KI dagegen nicht vertrau-
enswiirdig ist, schadigt ihr Einsatz auch das interpersonale Vertrauensver-
héltnis. Budnik erwigt daher einen Kategorienfehler in der Diskussion um
Vertrauen und Kiinstlicher Intelligenz und pladiert dafiir, dass KI eher mit
Anspriichen der Verlasslichkeit begegnet werden sollte.

Ingrid Becker analysiert in ihrem Beitrag ,.Blockchain statt Vertrau-
en? Bedeutung der Blockchain-Technologie fiir Vertrauen und Sich-ver-
lassen-auf” Bitcointransaktionen. Sie zeigt auf, dass der Begriff der Ver-
lasslichkeit fiir die Funktionsweise von Bitcoin-Anwendungen wie deren
Verschliisselung passend erscheint, wiahrend das fiir den Vertrauensbegriff
weniger klar ist. Becker untersucht, ob im Blockchain-Kontext weiterhin in-
terpersonale Vertrauensverhiltnisse bestehen und diese als solche bedacht
werden sollten. Sie kommt dabei zu dem Ergebnis, dass das bestehende in-
terpersonale Vertrauensparadigma mit den gesellschaftlichen Veranderun-
gen durch digitale Technologien keineswegs unvereinbar ist.

Eva Poll und Katja Stoppenbrink wenden sich in ihrem Beitrag
s Trustless trust?* — Zum Begriff des Vertrauens im Rahmen von Blockchai-
nanwendungen® gegen die These, dass die Blockchaintechnologie Vertrau-
en seitens der Nutzer:innen iiberfliissig werden lasse. Sie untersuchen vier
verschiedene Positionen zu Vertrauen in Bezug auf Blockchainanwendun-
gen und argumentieren dafiir, dass Vertrauen in diesem Kontext am besten
analog zu Vertrauen in Institutionen verstanden werden kann: Weder sei
Vertrauen direkt auf die Technologie noch auf eine bestimmte Gruppe von
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Verantwortlichen bezogen, sondern vielmehr auf deren strukturelles Zusam-
menspiel.

Dieser Themenschwerpunkt beleuchtet dabei freilich nur einen klei-
nen Bruchteil der vielfaltigen Facetten und Anwendungsbereiche von Ver-
trauen im digitalen Zeitalter dar. Uber die hier behandelten Fragen, wiirden
besonders die Analyse von Plattformstrukturen und das Verhiltnis von
Vertrauens- und Aufmerksamkeitsokonomien zusitzliche Aufmerksamkeit
erfordern. Ebenso bedarf die Einordnung generativer KI im Kontext von
Vertrauen und Vertrauenswiirdigkeit einer intensiveren philosophischen
Betrachtung. Dieser Schwerpunkt soll daher als AnstoB fiir zukiinftige Dis-
kussionen dienen, die die komplexen Wechselwirkungen zwischen Digitali-
sierung, Kiinstlicher Intelligenz und Vertrauen weiter beleuchten.
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