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Zusammenfassung: Infolge der tiefgreifenden Durchdringung unserer Lebenswelt
mit digitalen Systemen hat sich die gesamtgesellschaftliche Anforderung formiert,
diese Systeme gegen immer neue Formen von Angriffen absichern zu konnen. In die-
sem Beitrag zeigen wir, inwiefern der IT-Sicherheitsforschung hierbei eine zentrale
Rolle zukommt, aber auch, dass im Rahmen dieser Rolle eine besondere forschungs-
ethische Problematik entsteht. Weil IT-Sicherheitsrisiken strukturell neuartige Pro-
bleme fiir die gesellschaftliche Gewéhrleistung von Sicherheit aufwerfen, treten For-
schende systematisch auch in die Rolle der Angreifenden. Dabei erh6hen Forschende
durch den notwendigen Schritt der Verdffentlichung gefundener Liicken die Gefiahr-
dungslage von IT-Systemen. Zugleich zielt die Entwicklung von Angriffstechniken
normativ auf eine Starkung gesamtgesellschaftlicher Sicherheit: die Sicherheitslii-
cken sollen geschlossen und die Robustheit von IT-Systemen vergroBert werden.
Hier wird ein Konflikt im Umgang mit IT-Sicherheitsrisiken deutlich, der einen Be-
darf an ethischer Orientierung erzeugt. Im Beitrag zeigen wir, inwiefern sich in der
Forschungspraxis auch bereits Anfinge einer systematischen ethischen Reflexion
als Antwort auf diesen Bedarf herausgebildet und institutionalisiert haben. Da die
Problematik im Umgang mit Sicherheitsliicken aber noch nicht addquat adressiert
wird, vertreten wir die These, dass in der IT-Sicherheitsforschung der Schritt hin zu
einer Bereichsethik fiir IT-Sicherheitsforschung ein Desiderat ist, um so addquatere
Orientierungsangebote fiir Forschende entwickeln und um die breitere gesellschafts-
politische Rolle der Sicherheitsforschung reflektieren zu konnen.
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Abstract: As a result of the proliferation of digital technology in our lifeworld, a so-
cietal need for protection of computer systems against ever new forms of attacks has
emerged. In this contribution, we show that IT security research plays a central role
in addressing this need, but also that this role raises certain problems from a research
ethical perspective. IT security risks raise structurally new challenges for the societal
production of security, which imply that researchers take on the role of attackers.
When researchers make their findings on viable forms of attacks public, this increa-
ses the threat to IT systems. At the same time, the scientific publishing is normatively
guided by the goal of strengthening societal security: the vulnerabilities are meant to
be closed and the robustness of IT systems strengthened.

What becomes visible here are conflicts in dealing with IT security risks that imply a
need for ethical orientation. In our contribution, we explore the beginnings of syste-
matic ethical reflection that have emerged in the field and been institutionalized in an
effort to answer this need. However, since the challenges have not been adequately
addressed so far, we propose that IT security research should become a new field in
applied ethics so as to provide more adequate orientation to researchers and to dis-
cuss its socio-political role at large.

Keywords: Information technology, cyber security, applied ethics, research ethics,
vulnerability, risk

1 Einleitung

IT-Systeme' nehmen in nahezu allen gesellschaftlichen Lebensbereichen
eine zentrale Rolle ein. Infolge dieser tiefgreifenden Durchdringung unse-
rer Lebenswelt mit digitalen Systemen entstanden aber auch neue indivi-
duelle und gesellschaftliche Vulnerabilitdten, zu denen insbesondere auch
sogenannte Sicherheitsliicken in IT-Systemen zihlen. Weil bei einem erfolg-
reichen Ausnutzen einer Sicherheitsliicke je nach System gravierende Aus-
wirkungen fiir Individuen, Unternehmen, Institutionen, Behorden bis hin
zu ganzen Gesellschaften (,kritische Infrastruktur®, KRITIS) entstehen kon-
nen, hat sich die Anforderung formiert, digitale Systeme gegen immer neue

1 Die in diesem Paper prisentierte Forschung wurde geférdert durch das For-
schungskolleg ,SecHuman — Sicherheit fiir Menschen im Cyberspace” des
Landes NRW. Wir danken fiir die wichtigen Hinweise im Peer-Review-Ver-
fahren.
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Formen von Angriffen abzusichern: , Ein hohes IT-Sicherheitsniveau ist ein
gesamtgesellschaftliches Anliegen“ (Wagner 2020, 116).

Neben geheimdienstlichen und militirischen Operationen (cyber
espionage, cyber warfare) ziahlen kriminelle Angriffe bereits seit Jahren zu
den zentralen Bedrohungen. Dabei haben sogenannte ,Ransomware®-Atta-
cken stark an Bedeutung gewonnen, bei denen Schadsoftware durch Aus-
nutzen einer Sicherheitsliicke IT-Systeme kompromittiert. Zunachst werden
dabei wichtige und sensible Daten auf den kompromittierten Systemen ver-
schliisselt und gegebenenfalls auch ausgeleitet. Anschliefend kann dann Lo-
segeld fiir die Entschliisselung der Systeme erpresst werden.

,Ransomware zihlte auch im Jahr 2020 zu den primaren Bedrohun-
gen fiir Unternehmen und o6ffentliche Einrichtungen. Von allen Modi
Operandi im Phanomenbereich Cybercrime besitzt Ransomware das
hochste Schadenspotenzial.“ (BKA 2020, 22)

Dabei zeigt sich insbesondere mit Blick auf KRITIS, ,dass erfolgreiche Ran-
somware-Angriffe drastische Folgen fiir die Zivilbevilkerung nach sich zie-
hen und elementare Services des dffentlichen Geschehens sabotieren kon-
nen“ (BKA 2020, 22). Dies wird anhand des Ransomware-Angriffs auf die
Uniklinik Diisseldorf deutlich, bei dem nach Ausnutzung einer Sicherheits-
liicke die IT-Systeme fiir die Notfallversorgung abgeschaltet werden muss-
ten (Heise online 2020; BKA 2020, 26). Daher mussten Patientinnen? in
teils weiter entfernte Kliniken verlegt werden, wobei eine Patientin verstarb
(Heise online 2020). Zwar ist ungeklart, wie die verspitete Behandlung und
der Tod der Patientin zusammenhéngen, doch wird deutlich, wie existentiell
der Schutz digitaler Systeme fiir die Sicherheitsproduktion moderner Ge-
sellschaften ist. Auch wenn Polizeibehorden Ermittlungserfolge vorweisen
konnen (BKA 2020, 33ff), steht eine effektive Repression cyber-kriminel-
ler Handlungen vor groBen Hiirden. Daher kommt der Forschung zu IT-Si-
cherheitsliicken eine zentrale Rolle in der gesellschaftlichen Sicherheits-
produktion zu: ,IT Sicherheitsforschung, die das Ziel der Aufdeckung von
Sicherheitsschwachstellen verfolgt, ermdglicht oftmals erst die schnelle und
liickenlose SchlieBung potentieller Angriffsmoglichkeiten® (Wagner 2020,
116). Konsequenterweise wird bei staatlichen Investitionen in Forschungs-

2 Wir nutzen in diesem Text das generische Femininum wo immer uns eine
geschlechtsneutrale Form (etwa ,,Forschende®) unpraktisch erscheint.
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programme zur IT-Sicherheit dann auch deren gesellschaftliche Bedeutung
betont (BMBF 2020).

In diesem Artikel werden wir fiir den akademischen Kontext zeigen,
dass im Rahmen dieser Rolle in der gesellschaftlichen Sicherheitsproduk-
tion ein besonderer forschungsethischer Bedarf entsteht. Wir werden zei-
gen, dass dies insbesondere deshalb der Fall ist, weil IT-Sicherheitsrisiken
strukturell neuartige Probleme fiir die gesellschaftliche Gewahrleistung von
Sicherheit aufwerfen und Forschende deshalb systematisch auch in die Rolle
der Angreifenden treten — wodurch sich dann aber eine besondere ethische
Problematik im Umgang mit der Veroffentlichung ihrer Forschungsergeb-
nisse ergibt, die aktuell nur unzureichend gelost ist.

Hierzu werden wir zunichst den Sicherheitsbegriff der IT-Sicher-
heitsforschung skizzieren und dabei grob umreiBen, inwiefern gingige Kon-
zeptionen der geistes- und sozialwissenschaftlichen Sicherheitsforschung
die IT-Sicherheitsliicke als ein Kernphdnomen moderner gesellschaftlicher
Vulnerabilitit bislang nur unzureichend reflektieren (Abschnitt 2). An-
schlieBend werden wir in einem Exkurs argumentieren, dass dies mit einer
Veranderung der typischen Risikostruktur bei IT-Sicherheitsliicken zusam-
menhingt, weshalb IT-Sicherheitsforschende hier regelmifig in eine An-
griffsrolle treten (Abschnitt 3). Sodann werden wir zeigen, inwiefern dies im
Kontext der wissenschaftlichen Veroffentlichung von Forschungsergebnis-
sen eine inhérente ethische Problematik offenbart (Abschnitt 4). Anschlie-
Bend werden wir deskriptiv darlegen, inwiefern sich im Kontext der IT-Si-
cherheitsforschung bereits Anfinge einer eigenen Bereichsethik als Antwort
auf diese Problemlagen herausgebildet haben, die den besonderen for-
schungsethischen Bedarf aber noch nicht addquat adressieren (Abschnitt 5).
Wenn die IT-Sicherheitsforschung aber ihre (normativ geprigte) Rolle in der
Sicherheitsproduktion erfiillen soll, dann stellt — so unser Fazit — eine wei-
tere Professionalisierung im Sinne einer Bereichsethik fiir IT-Sicherheit ein
Desiderat fiir Forschung und Gesellschaft dar.

2 Der Sicherheitsbegriff der IT-Security

Dass die gesellschaftspolitische Relevanz des allgemeineren Begriffs ,,Si-
cherheit” enorm gestiegen ist, ist kein Geheimnis. Wolfgang Bonf3 (2010, 36)
spricht diesbeziiglich auch von einer universalisierenden Vervielfiltigung
der Sicherheitsdiskurse seit den 1950er Jahren, welche alle Dimensionen
des Sicherheitsbegriffs umfasst. Bis in die 1970er-Jahre hinein fanden sich
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dennoch kaum Versuche, den Begriff ,Sicherheit” einer tiefergehenden phi-
losophischen Klarung zu unterziehen (Kaufmann 1973, 5). Fiir die geistes-
und sozialwissenschaftliche Forschung hat sich diese Situation mittlerweile
deutlich gewandelt. Hier ist ,,Sicherheit” zu einem zentralen Forschungsbe-
griff avanciert. Speziell seit den Anschldgen vom 11. September 2001 stehen
(terroristische, aber auch allgemein kriminelle) Angriffe ebenso im Fokus
ausgepragter Forschungsdebatten wie die sich hierbei ergebenden Konflikte
um die staatlichen Uberwachungs- und KontrollmaBnahmen auf der einen
Seite und den Schutz von Freiheits- und Abwehrrechten auf der anderen
(etwa Riescher 2010, 19—23; Koch 2014; Weydner-Volkmann 2018, 103—
125). Mit Blick auf die Forschung zur Gestaltung technischer Innovationen
spielt die Forderung nach sicherer Technik sogar noch linger eine zentrale
Rolle. Was hierbei im Einzelfall aber konkret gefordert wird, ist keinesfalls
immer eindeutig: Der Sicherheitsbegriff verweist vielmehr ,immer auf ein
komplexes Gefiige von Urteils- und Wertungszusammenhingen, die es im
situativen Kontext [...] zu explizieren gilt.“ (Weydner-Volkmann 2019, 332).

Dies gilt auch mit Blick auf ,Sicherheitsliicken® in IT-Systemen, de-
ren Relevanz im Kontext der Technikfolgenforschung zuletzt betont und zu
denen weitergehende Forschungsanstrengungen gefordert wurden (K. We-
ber et al. 2020). In den deutschsprachigen philosophischen und ethischen
Debatten fehlen derzeit jedoch Publikationen, die sich eingehender mit ,,Si-
cherheitsliicken® auseinandersetzen. Der Begriff wird vielmehr nur am Ran-
de erwiihnt oder im Rahmen von Beispielen angefiihrt. Ahnliches gilt fiir den
englischsprachigen Kontext, wo zuletzt Diskussionen zu einer Cyberethik
aufkamen (etwa Christen, Gordijn, und Loi 2020); auch hier fehlen aber re-
flektierende Ausfithrungen zu ,vulnerabilities“. Die wenigen Texte, die sich
naher mit Sicherheitsliicken auseinandersetzen, verbleiben bei technischen
Definitionen, etwa Dunn Cavelty (2014, 704): ,In computer security, a vul-
nerability is understood as the confluence of three elements [...]: a system
susceptibility or flaw, an attacker’s knowledge of and access to the flaw, and
an attacker’s capability to exploit the flaw.“ Als Ausnahme konnen Joque und
Haque (2020) gelten, die im Rahmen eines dekonstruktiven Ansatzes zu Cy-
bersicherheit auch etwas néher auf Sicherheitsliicken eingehen. Wir werden
hierauf in Abschnitt 3 zuriickkommen. Macnish und van der Ham (2020, 1)
weisen zwar auf die eigenstdndige Relevanz forschungsethischer Fragen hin,
eine weitergehende Diskussion fehlt aber auch hier.

Fiir eine erste Verortung von Sicherheitsfragen innerhalb situativer
Handlungskontexte hat sich in den philosophischen und ethischen Debatten
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zunachst ein Riickgriff auf die englischsprachige Differenzierung durchge-
setzt, die auch hier hilfreich sein kénnte: Sicherheitsaspekte lassen sich dem-
zufolge danach unterscheiden, ob sie auf safety-Fragen (technische Betriebs-
sicherheit, Ausfallsicherheit), security-Fragen (politisch-soziale Sicherheit,
Sicherheit vor Angriffen) und certainty-Fragen (erkenntnisbezogene Ge-
wissheit) bezogen sind (BonB 2010, 35). Allerdings lassen sich ,,Sicherheits-
liicken® nicht gut in diese etablierte Differenzierung einfiigen: Zwar geht es
hier, dhnlich wie bei den safety-Fragen einerseits um technische Anforde-
rungen fiir einen sicheren Betrieb, doch sind diese Anforderungen nicht im
Sinne der klassischen Betriebssicherheit zu verstehen, also im Sinne eines
ausfallsicheren Betriebs oder eines Schutzes vor Schiaden durch Unfille. Hier
geht es um die Robustheit gegeniiber bewussten Angriffen auf IT-Systeme.
Anforderungen an die Betriebssicherheit (safety) eines IT-Systems beziehen
sich hingegen auch in der Informatik auf idealerweise statistisch bestimm-
bare VerlasslichkeitsgroBen (reliability), die als Fihigkeit eines Systems ver-
standen werden, bis zu einem gewissen Zeitpunkt storungsfrei zu arbeiten
(Eusgeld et al. 2008, 59). Im Gegensatz zu derartigen Fehlfunktionen lassen
sich bewusste Angriffe ganz grundsitzlich nicht statistisch erfassen: Eine
Angreiferin mag bewusst genau jene hochst selten auftretenden Fehlerbil-
der provozieren, die sie dann fiir ihre eigenen Zwecke verlésslich ausnutzen
kann. In diesem Sinne zeigen sich ,,Sicherheitsliicken“ klar dem Bereich der
security-Fragen zugehorig.

Andererseits lasst sich IT-Sicherheit auch nicht adaquat beschreiben,
indem auf etablierte security-Ansétze aus der geistes- und gesellschafts-
wissenschaftlichen Sicherheitsforschung zuriickgegriffen wird. Dies wird
anhand der Zielvorstellung von IT-Security deutlich: Im Allgemeinen wird
hierbei auf drei Aspekte rekurriert, ndmlich auf (1) die Integritit, (2) die Ver-
traulichkeit und (3) die Verfiigbarkeit der Datenverarbeitung (A. Weber et
al. 2020, 30). Damit sind aber grundsitzlich andere Fragen adressiert als in
der philosophischen und ethischen Forschung zu terroristischen und krimi-
nellen Angriffen. Uberspitzt formuliert geht es dort zumeist um die kritische
Reflexion von (insbesondere staatlichen) Eingriffen in personliche Freiheits-
rechte im Rahmen von Uberwachungs- oder KontrollmaBnahmen, etwa in
den Schutz der Privatheit oder das Diskriminierungsverbot (Zurawski 2015,
18-20, 37). Die Methoden der IT-Security zielen in aller Regel aber nicht
auf MaBnahmen der Strafverfolgung oder der praventiven Abwehr eines An-
griffs durch frithzeitige Erkennung von Verdachtsmomenten, sondern viel-
mehr auf die Robustheit von Systemen gegen Angriffe. Wie in Abschnitt 3
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noch deutlich werden wird, hingt dies insbesondere auch mit der veréander-
ten Struktur typischer Risiken bei Sicherheitsliicken zusammen.

Dieser Fokus auf die Robustheit von IT-Systemen gegen Angriffe wird
auch dadurch deutlich, dass Forschende sehr hédufig in die Rolle der Angrei-
fenden treten: ,Ein Teil der IT-Sicherheitsforschung umfasst die Tests von
Computerprogrammen auf Schwachstellen® (Wagner 2020, 111). Entspre-
chend gilt die reproduzierbar demonstrierte Angreifbarkeit eines IT-Sys-
tems giangiger Weise auch als Ergebnis von Forschung. Als solches muss
es grundsatzlich auf eine Veroffentlichung ausgelegt sein, was besondere
Probleme aufwirft, die wir in Abschnitt 4 noch genauer betrachten werden.
An dieser Stelle ist zundchst von Bedeutung, dass es keineswegs trivial ist,
Angriffe im Rahmen einer Sicherheitsforschung von kriminellen Aktivita-
ten abzugrenzen. Entsprechend kénnen Gesetze, die bestimmte Angriffe auf
IT-Systeme unter Strafe stellen, auch Forschungsaktivititen der IT-Sicher-
heit kriminalisieren. Hierauf wurde erst kiirzlich in einem Whitepaper hin-
gewiesen, in dem Forschende einen dringenden Reformbedarf formulieren
(Balaban et al. 2021). Auch Wagner (2020, 111) schreibt in diesem Sinne:
~Wenn IT-Sicherheitsforscherinnen und -forscher Produkte oder Systeme
testen, fiihren sie in technischer Hinsicht exakt dieselben Angriffsmethoden
durch wie Cyberkriminelle. Allerdings ist ihr Ziel und damit die Motivation
eine vollig andere: Sie wollen die Allgemeinheit vor derartigen Schadensge-
fahren bewahren.”

Als ein zentrales Unterscheidungsmerkmal lassen sich also insbeson-
dere normative MaBstiabe ausmachen, die im Forschungsfeld der IT-Secu-
rity situativ an den Umgang mit Sicherheitsliicken gestellt werden. Insofern
diese MaBstébe fiir den Forschungskontext gelten, sind sie als forschungs-
ethische MaBstabe zu begreifen. In anderen Kontexten konnen sie ginzlich
fehl am Platz sein, wie etwa die forschungsethische Forderung einer Mel-
dung von Sicherheitsliicken im Kontext nachrichtendienstlicher Informati-
onsbeschaffung. Dieser normativ gepragte Umgang mit Sicherheitsliicken
zielt dabei auf das erwidhnte gesellschaftspolitische Ziel, durch IT-Sicher-
heitsforschung IT-Systeme robuster gegen Angriffe zu machen (Balaban et
al. 2021, 7; Wagner 2020, 111).

Bevor wir uns der Veroffentlichung von Sicherheitsliicken im wissen-
schaftlichen Kontext zuwenden, soll als Exkurs zunichst noch genauer he-
rausgearbeitet werden, warum klassische SicherheitsmaBnahmen aus dem
nicht-digitalen Bereich (etwa mit Blick auf die Kriminalititsabwehr) in der
IT-Sicherheit inadaquat erscheinen. Dabei werden wir argumentativ aufzei-
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gen, dass aufgrund einer in verschiedenen Dimensionen veranderten Risi-
ko-Struktur der Umgang mit Sicherheitsliicken in IT-Systemen typischer-
weise einen anderen Umgang erforderlich macht.

3 Exkurs zur Neuartigkeit der Risikostruktur bei
IT-Sicherheitsliicken

Als Ausnahme der bislang weitgehend ausgebliebenen philosophischen Ana-
lyse von ,Sicherheitsliicken® darf Joque und Haques (2020, 104f.) gelten.
Die Autoren betonen eine Kontinuitit nicht-digitaler und digitaler Kontexte,
die darin besteht, dass eine philosophisch hinterfragende Dekonstruktion
von ,Sicherheit” auch im IT-Kontext unbewusst vorausgesetzte Annahmen
aufdecken kann — und somit immer auch auf fundamentale Unsicherheiten
verweist. Ohne dem zu widersprechen soll im Folgenden ein anderer Weg
eingeschlagen und stattdessen herausgestellt werden, inwiefern Cybercri-
me-Aktivititen im Vergleich zu nicht-digitalen Kontexten typischerweise
eine verdnderte Risiko-Struktur implizieren, wenn hierbei Sicherheitsliicken
ausgenutzt werden. Dies soll verstandlich machen, warum IT-Sicherheits-
risiken einen anderen Umgang erforderlich machen — wodurch dann aber
neuartige ethische Problemstellungen entstehen.

Mit Blick auf den digitalen Kontext soll das Kompromittieren einer
Alltagstechnik durch eine Angreiferin betrachtet werden: Durch das Aus-
nutzen einer Sicherheitsliicke im E-Mail-Client erhilt eine Angreiferin
vollstindigen Zugriff auf den Arbeitsrechner einer Nutzerin und installiert
einen sogenannten Krypto-Trojaner, der die Nutzdaten auf dem Rechner
verschliisselt und diese so fiir die Nutzerin ohne einen Schliissel unzugiang-
lich macht. Zugleich weist der Trojaner die Nutzerin darauf hin, dass sie die-
sen Schliissel nur gegen eine Bitcoin-Zahlung erhalten wird und leitet sie zu
einem entsprechenden anonymen Zahlungsportal. Es handelt sich hierbei
um einen technisch realisierten erpresserischen Angriff, der eingangs bereits
unter dem Begriff ,Ransomware“ eingefiihrt wurde (BKA 2020, 22). Dieses
Beispiel wird im Folgen entlang dreier Dimensionen (Ridumlichkeit, Tempo-
ralitat, Topologie) kontrastiv mit einem dhnlich strukturierten erpresseri-
schen, aber nicht-digitalen Angriff verglichen, um Verdanderungen der Risi-
kostruktur herauszuarbeiten.

Zunichst (1) lasst sich kontrastivmit Blick auf die rdumliche Dimension
feststellen, dass ein nicht-digitaler Angriff in aller Regel eine gewisse Ndhe
zwischen Angreiferin und Opfer impliziert. Nehmen wir an, eine Angreiferin
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wiirde das Fahrrad einer Person stehlen,? um es anschliefend gegen Geld-
zahlung wieder an die Besitzerin zuriickzugeben, so setzt dies voraus, dass
die Angreiferin tatsdchlich physischen Zugriff auf das Fahrrad erhalten und
eine Geldiibergabe organisieren kann. Beide Male besteht durch die rdum-
liche Anwesenheit ein wesentliches Risiko fiir die Angreiferin, entdeckt zu
werden. Fiir die Fahrradbesitzerin hingegen ist das Risiko, tatsachlich Opfer
eines solchen Angriffs zu werden, dadurch begrenzt, dass sie das Pech haben
muss, in raiumlicher Néhe zu einer Angreiferin zu sein, die dieses Risiko ein-
zugehen gewillt ist. Angriffe auf Sicherheitsliicken hingegen lassen sich glo-
bal durchfiihren. Die raumliche Distanz zum Opfer ist dabei ein wesentlicher
Faktor fiir die Angreiferin, das Risiko entdeckt zu werden gering zu halten;
Cyberkriminelle agieren insbesondere global vernetzt (BKA 2020, 3).
Weiterhin (2) lasst sich kontrastiv mit Blick auf die temporale Dimen-
sion feststellen, dass es mit erheblichem zeitlichen Aufwand verbunden ist,
ein Fahrrad zu stehlen und eine Geldiibergabe zu organisieren. Angesichts
des Risikos, hierbei entdeckt zu werden, muss dieser Aufwand also eine ei-
nigermafBen hohe Geldsumme versprechen. Entsprechend lasst sich fiir die
Fahrradbesitzerin abschitzen, ob mit Blick auf das eigene Geféhrt ein rea-
listisches Risiko besteht, Opfer eines solchen Angriffs zu werden. Dabei ist
zentral, dass Folgeangriffe nach dem gleichen Schema wieder den gleichen
zeitlichen Aufwand nach sich ziehen wiirden. Zwar bedeutet auch das Auffin-
den und erstmalige Ausnutzen einer Sicherheitsliicke fiir einen Ransomwa-
re-Angriff einen zeitlich hohen, vermutlich sogar deutlich hheren Aufwand.
Allerdings lassen sich solche Angriffe in der Folge mit weniger Aufwand, ge-
gebenenfalls sogar vollstindig automatisiert massenhaft durchfiihren. Hier
lohnt es sich, bei Privatpersonen in wirtschaftlich schwicheren Regionen
auch kleinere Betrige zu erpressen, die sich dann durch haufiger geleistete
Zahlungen aufsummieren (die Spannweite der Forderungen ist mit 10 bis
100.000.000 Euro enorm, BKA 2020, 23). Entsprechend ergibt fiir die Nut-
zerin eines IT-Systems eine zur Fahrradbesitzerin analoge Risiko-Abwigung
keinen rechten Sinn, denn sie muss zu allen Zeiten annehmen, automatisiert

3 Es ist schwer, gute Parallelen zwischen nicht-digitalen und digitalen Angriffs-
szenarien zu konstruieren. Da der Diebstahl von Arbeitsdaten zumeist den
Einbruch in Privatwohnungen implizieren wiirde, soll hier iiber das Beispiel
des Fahrrads dahingehend eine Analogie geschaffen werden, dass ein IT-Sys-
tem tiiber das Internet zwar grundsitzlich erreichbar ist, dabei aber Siche-
rungshiirden iiberwunden werden miissen — so wie auch ein Fahrradschloss
aufgebrochen werden muss.
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durchgefiihrten, breiten Angriffswellen ausgesetzt zu sein — unabhingig
vom konkreten Wert ihrer Daten. Freilich miissen groe Unternehmen und
KRITIS sich zusdtzlich gegen gezielte Angriffe mit hohem Ressourceneinsatz
wappnen (die dann auch mit hoheren Losegeldforderungen einhergehen),
doch auch hier werden Tools in einer Art Wertschopfungskette mehrfach ge-
nutzt (BKA 2020, 24).

Letztlich (3) 1asst sich kontrastiv mit Blick auf die topologische Dimen-
sion* feststellen, dass bei nicht-digitalen Angriffen in aller Regel eine direk-
te Beziehung zwischen Angreiferin und Opfer angenommen werden kann.
Aufgrund der vorauszusetzenden raumlichen Nahe und des vorausschauend
zu rechtfertigenden zeitlichen Aufwands, konnen Strafermittlungsbehorden
sich die Frage stellen, warum ausgerechnet diese Fahrradbesitzerin Opfer
eines Erpressungsangriffs wurde — und wer umgekehrt iiberhaupt infrage
kiame, entsprechende Kenntnisse iiber die finanzielle Situation des Opfers
zu besitzen. Im Unterschied dazu steht der Angreiferin im IT-Kontext, auf-
grund der Moglichkeit zur Automatisierung und ihrer riumlichen Ungebun-
denheit, typischerweise offen, beliebige IT-Systeme anzugreifen, sofern die
Systeme iiber das Internet vernetzt sind. Wie erwahnt erweist sich gerade bei
einem massenhaften Angriff die Frage danach, warum diese, aber nicht jene
Person Opfer wurde, als nicht zielfiihrend. Entsprechend ist es hier nicht nur
denkbar, sondern bei automatisierten Angriffen sogar typisch, dass die An-
greiferin und die Nutzerin des IT-Systems beiderseitig in keinem direkten,
sondern in einem vollstindig anonymen Verhiltnis stehen; die Angriffsbe-
ziehung hat einen rein zufilligen Charakter.

Zusammengenommen entfalten diese drei Dimensionen eine ,ska-
lierende“ Dynamik: Wiahrend wiederholte nicht-digitale Angriffe im All-
gemeinen eine rdaumliche Nihe, eine gewisse direkte Beziehung und einen
immer wieder neu entstehenden zeitlichen Aufwand erfordern, konnen Si-
cherheitsliicken in IT-Systemen typischerweise global, anonym-vernetzt und
mit stdndig sinkendem Aufwand ausgenutzt werden. Im Gegensatz zu an-
deren Bereichen der Sicherheitsproduktion in modernen Gesellschaften, wo
bei Angriffen zumeist die Angreifenden im Fokus der Sicherheitsproduktion
stehen (etwa mit Blick auf die Pravention von Terrorangriffen oder die Re-
pression von Kriminalitit), fithrt dies in der IT-Sicherheit zu einem Fokus
auf die technische Robustheit der IT-Systeme vor quasi persistent angenom-

4 Wir danken Estrid Serensen fiir die Idee, eine topologische Dimension zu er-
ganzen.
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menen Angriffen. Kriminelle Angriffsversuche werden fiir vernetzte Systeme
als gegebene Kontextbedingung aufgefasst, denen nur zum Teil mit MaBnah-
men der Kriminalitdtsbekdmpfung begegnet wird, insbesondere aber mit ei-
ner Erhohung der technischen Hiirden und der kontinuierlichen Schliefung
von bekannt gewordenen Sicherheitsliicken, die diese Hiirden zu umgehen
erlauben.

Fiir die Forschenden der IT-Sicherheit bedeutet dies aber, dass sie
haufig in die Rolle der Angreiferinnen treten, um Liicken aufzudecken. Thre
gesellschaftliche Rolle iibernehmen die Forschenden, indem sie die Angreif-
barkeit von IT-Systemen replizierbar demonstrieren, um so mittelbar zu si-
chereren Systemen beizutragen. Im Folgenden soll nun betrachtet werden,
welche ethischen Konflikte sich mit Blick auf die wissenschaftliche Verdof-
fentlichung von Sicherheitsliicken ergeben.

4 Das Dilemma der Veroffentlichung von Sicherheitsliicken

Weil die akademische IT-Sicherheitsforschung Teil des wissenschaftlichen
Diskursesist, ist die Publikation von Forschungsergebnissen ein wesentlicher
Bestandteil des Arbeitsprozesses wie auch der Verfolgung wissenschaftlicher
Karrieren — und daher ist sie auch grundsatzlich von der Forschungsfreiheit
gedeckt. Weil hier unter anderem Sicherheitsliicken als Forschungsergeb-
nis gelten, stellt deren Veroffentlichung wegen eines moglichen Missbrauchs
durch Dritte per se ein Risiko dar. Die Veroffentlichung von Informatio-
nen zu Sicherheitsliicken wirft somit regelmafig Dual-Use-Probleme auf.
Die Entscheidung, ob, wann und wie eine gefundene Sicherheitsliicke der
(Fach-)Offentlichkeit zuginglich gemacht werden sollte, ist von besonderer
ethischer Relevanz: ,[D]urchgefiihrte Forschung [muss] mit den in einer Ge-
meinschaft geltenden Gesetzen und anerkannten ethischen Normen verein-
bar sein“ (Fenner 2010, 183), was Forschende in die Verantwortung nimmt,
zu beurteilen, inwieweit die Veroffentlichung einer Liicke Risiken fiir die Ge-
sellschaft aufwirft.

Diese Beurteilung der Dual-Use-Problematik triagt Ziige einer Dilem-
ma-Situation. So kann es in bestimmten Fillen geboten sein, relevante Ak-
teurinnen oder die (Fach-)Offentlichkeit dariiber zu informieren, dass Si-
cherheitsliicken bestehen. Andererseits kann es zugleich geboten sein, die
Liicke unter Verschluss zu halten, bis sie iiber ein Update geschlossen wur-
de. So bleibt abzuwégen, ob jeweils die Zuriickhaltung oder die Verbreitung
von Informationen iiber die Liicke groBere Risiken aufwirft. Im Dezember
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2021 sah es etwa das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) als geboten an, die Offentlichkeit vor den Risiken der Schwachstelle
,Log4Shell“ zu warnen (BSI 2021b). Zwar gab es damals noch nicht fiir alle
Systeme Updates, allerdings wurde die Liicke zu diesem Zeitpunkt bereits
fiir kriminelle Angriffe ausgenutzt, weshalb die zusatzlichen Risiken als ver-
tretbar galten.

Zu den beschriebenen Abwagungsproblemen zwischen Interessen von
Forschenden und Gesellschaft treten zudem Interessenkonflikte mit Drit-
ten: Bei Liicken in kommerziellen Systemen haben Unternehmen zwar ein
Interesse daran, Kenntnis iiber die damit zusammenhingende Gefahrdung
zu erhalten, um die Liicke zu schliefen. Andererseits werden Liicken und
Angriffe oft auch bewusst unter Verschluss gehalten, um das Vertrauen der
Kundschaft nicht zu schmilern (vgl. DreiBigacker et al. 2020, 150f.). Wie
viele Liicken und Angriffe nicht 6ffentlich bekannt werden, ist schwer zu er-
heben. ,Insbesondere das als sehr groB vermutete Dunkelfeld und eine als
gering wahrgenommene Anzeigenbereitschaft erschweren die Einschéitzung
des Phanomens” (DreiBigacker et al. 2020, 47).

Nach welchen Kriterien konnen Forschende Interessen und Risiken
der Bekanntmachung einer Sicherheitsliicke bewerten? Und wer tragt letzt-
lich welche Verantwortung fiir die Konsequenzen der Entscheidung? Eine
generelle Antwort auf diese Fragen kann es nicht geben. Fiir Forschende in
der IT-Sicherheit ergibt sich hieraus ein Bedarf an forschungsethischer Ori-
entierung, etwa im Sinne von Leitlinien, anhand derer die Entscheidung fiir
oder wider eine Publikation begriindet werden kann. Dieser Bedarf ist im
IT-Bereich nicht unbekannt. In der Praxis haben sich unter anderem ethi-
sche Verhaltenskodizes und Best Practices entwickelt, die solche Leitlinien
bereitstellen. Wir vertreten die These, dass sich hier (in Anerkennung der
gesellschaftspolitischen Relevanz) als Antwort auf den forschungsethischen
Bedarf erste Ansitze einer Bereichsethik herausbilden. Im Folgenden wer-
den wir diese Anséatze deskriptiv darlegen und jeweils hinsichtlich ihrer Ori-
entierungsleistung im Umgang mit Sicherheitsliicken befragen.



Sebastian Weydner-Volkmann & Kaya Cassing 91

5 Die Behandlung der Sicherheitsliicken in der IT-Sicherheit

5.1 Ethische Verhaltenskodizes

Ethische Kodizes konnen als ,systematische Sammlungen von Regeln und
Normen [verstanden werden], die fiir eine Berufsgruppe oder eine Organi-
sation gelten“ (Maring 2013, 410). Im IT-Bereich gibt es diverse ethische
Kodizes, die sich in ihrer Grundstruktur dhneln: Sie sind prinzipienethisch
aufgebaut und weisen relativ allgemein gehalten auf die Verpflichtung der
angesprochenen Zielgruppe hin, mit den eigenen Handlungen das Wohl der
Gesellschaft beziehungsweise der Individuen zu fordern und Schadigungen
zu unterlassen. Sie basieren zudem auf Selbstverpflichtung und besitzen so-
mit keine direkte rechtliche Bindung. Ein solcher, fiir die IT-Sicherheit zen-
traler Kodex ist der Menlo-Report (Kenneally und Dittrich, 2012), auf den
sich auch das in der Forschung zentrale Institute of Electrical and Electronics
Engineers (IEEE), wie auch Forschungsarbeiten zur Ethik in der IT-Sicher-
heit beziehen (Macnish und van der Ham 2020; Narayaran und Zevenberg
2015). Im Folgenden werden wir uns bei den Ausfiihrungen stellvertretend
auf diesen Kodex beziehen.

Die Zielgruppe des Menlo-Reports umfasst verschiedene Berufsgrup-
pen; Forschende werden aber explizit erwiahnt: , This report offers guidance
primarily for ICT [information and communication technologies] researchers
(including academic, corporate, and independent researchers), professional
societies, publication review committees, and funding agencies“ (Kenneal-
ly und Dittrich 2012, 3). Dabei stiitzt sich der Kodex auf Prinzipien, die als
Leitlinien bei ethischen Schwierigkeiten im Kontext der IT genutzt werden
sollen. Explizit werden hierbei Respekt vor Personen (respect for persons),
Wohltatigkeit (beneficience), Gerechtigkeit (justice) sowie Respekt vor dem
Gesetz und dem offentlichen Interesse (respect for law and public interest)
genannt (Kenneally und Dittrich 2012, 5f.). Die Prinzipien schlieBen unter
anderem die Gewahrleistung von Sicherheit, Privatheit und Gesundheit der
Individuen sowie der Gerechtigkeit, Transparenz und Ehrlichkeit der durch-
gefiihrten Forschung ein (Kenneally und Dittrich 2012, 7£.).

In Hinblick auf den Umgang mit und die Veroffentlichung von Sicher-
heitsliicken schlagt der Kodex wenig spezifisch vor, eine Risikoabwigung
vorzunehmen:

L,From an equity standpoint, open public disclosure of system vul-
nerabilities demands that researchers consider how the burdens and
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benefits of publicizing newly discovered vulnerability balance out. The
burdens might be borne by the developers, yet actually might bene-
fit malicious actors more in the short-term than developers or users
of those systems. The calculation of benefits is actually a function of
time, where malicious actors may act faster at exploiting vulnerability
information than benevolent actors can act in mitigating the vulnera-
bilities.“ (Kenneally und Dittrich 2012, 11)

Weitergehende Orientierungshinweise zur Abwéagung oder zu Umstidnden,
die fiir oder gegen eine Veroffentlichung sprechen, fehlen jedoch. Daher bie-
tet der Kodex nur eine unzureichende Hilfestellung, um Dilemmasituatio-
nen adiquat zu begegnen: Der Menlo-Report hilft weder dabei, in konkreten
Konfliktsituationen zu entscheiden, noch die Entscheidung fiir oder gegen
eine Verdffentlichung gut zu begriinden (Macnish und van der Ham 2020, 8).

Prinzipienethische Kodizes stellen ferner nur dann eine hilfreiche
Orientierung dar, wenn die Adressatinnen fiir die Prinzipien sensibilisiert
sind und Kompetenzen aufgebaut haben, das hohe Abstraktionsniveau auf
konkrete Einzelfallentscheidungen zu beziehen. Dies bezieht sich sowohl
auf die Forschenden selbst wie auch auf Gutachterinnen, etwa bei Peer-Re-
views (Abschnitt 5.2). Verpflichtende Lehrveranstaltungen zur Ethik in der
IT-Sicherheit gibt es an Universititen im deutschsprachigen Raum jedoch
typischerweise nicht, wenn sich auch vereinzelt Hochschulen finden lassen,
die mit entsprechenden fakultativen Angeboten werben (etwa H-BRS; BHT
Berlin).

Dass eine Kompetenzvermittlung zu prinzipienethischen Kodizes eine
echte Losungsperspektive darstellt, darf mit Blick auf die unbefriedigenden
Erfahrungen der angewandten Ethik ohnehin als fraglich gelten: , Dies zeigt
sich auch daran, dass sogar diejenigen Ethiker, die eine Moralkonzeption
teilen, zu unterschiedlichen Einzelfallurteilen gelangen. AuBerdem besteht
die Gefahr, Probleme allein durch die Brille der abstrakten Theorie zu be-
trachten und sie dadurch zu schnell auf bestimmte Aspekte zu reduzieren”
(Zichy 2008, 96—97).

5.2 Konferenzen und ethische Komitees

Wie sich in Gesprichen mit IT-Forschenden vielfach bestitigt hat, sind
Konferenzbinde die zentralen Veroffentlichungsmedien der Disziplin; rei-
ne Zeitschriftenpublikationen fallen weniger ins Gewicht. Konferenzen kon-
nen somit als einflussreiche Kontrollinstanzen fiir die akademische Diszi-
plin (aber auch fiir Forschungsaktivititen der IT-Branche) gelten. Bei der
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Beurteilung der Eignung von Konferenzbeitrigen geht es in erster Linie
um die fachlich-technische Qualitit, jedoch lasst sich aktuell vermehrt eine
Auseinandersetzung mit ethischen Fragestellungen beobachten (vgl. Usenix
2021; NDSS 2022). So wurde 2021 eine Einreichung fiir eine IEEE-Konfe-
renz auch in der Fachpresse kontrovers diskutiert: Eine Forschungsgruppe
hatte die Nutzung von Open-Source-Entwicklungsprozessen dokumentiert,
iiber die sie Schwachstellen in den Code des Betriebssystems Linux einbrin-
gen konnten (,,Hypocrite Commits Paper®; vgl. Salter 2021; Loschwitz 2021,
Vaughan-Nichols 2021). Zwar wurden im Peer-Review ethische Bedenken
hinsichtlich der Tduschung der Linux-Entwicklerinnen und der erzeugten
Risiken durch das Einbringen von Schwachstellen geduBert, diesen wurde
jedoch nicht weiter nachgegangen und die Einreichung angenommen (Holz
und Opera 2021, nach o6ffentlicher Kritik zogen die Autorinnen ihre Einrei-
chung letztlich zuriick). Als Antwort auf diesen Fall wurde beschlossen, im
Rahmen der wichtigen IEEE-Konferenzen verstirkt forschungsethische As-
pekte in der IT-Sicherheit zu beriicksichtigen. Ein Ethik-Komitee soll an-
hand vereinbarter Leitlinien kiinftig Falle iberpriifen, bei denen im Peer-Re-
view-Verfahren ethische Bedenken angemeldet wurden: ,,New to Oakland
2022 is a research ethics committee (REC) that will check papers flagged by
reviewers as potentially including ethically fraught research” (IEEE 2022).

Das Ethik-Komitee orientiert sich dabei am Menlo-Report (IEEE
2022), wodurch sich die oben skizzierten Probleme auf die Kontrollfunkti-
on von Fachkonferenzen iibertragen. Hinsichtlich des Umgangs mit Sicher-
heitsliicken findet sich jedoch eine knappe Erganzung;:

»~Where research identifies a vulnerability (e.g., software vulnerabili-
ties in a given program, design weaknesses in a hardware system, or
any other kind of vulnerability in deployed systems), we expect that
researchers act in a way that avoids gratuitous harm to affected users
and, where possible, affirmatively protects those users.“ (IEEE 2022)

In dhnlicher Weise allgemein gehalten wie der Menlo-Report, bietet jedoch
erst der Hinweis eine weitergehende Orientierung, dass es in beinahe allen
Fillen im Sinne der Nutzerinnen sei, gefundene Sicherheitsliicken an die
Herstellenden zu melden und ihnen 45 bis 9o Tage bis zur Veroffentlichung
der Liicke einzurdumen (IEEE 2022).

Dieses Vorgehen deckt sich mit dem derzeitigen Standard-Verfahren
beim Fund einer Sicherheitsliicke (Responsible Disclosure). Wir werden
dieses Verfahren im nichsten Abschnitt (5.3) betrachten. Zuvor mo6chten
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wir aber betonen, dass die Einrichtung eines Ethik-Komitees auf einer der
einflussreichsten IT-Sicherheits-Konferenzen den grundsitzlichen Bedarf
an Orientierung zu ethischen Fragen in der IT-Sicherheitsforschung unter-
streicht. Ein ethisch reflektierter Umgang mit Sicherheitsliicken ist somit
zwar auch ein wichtiges gesellschaftliches Anliegen, aber keines, das blof3
,von auBen“ an die Forschungsgemeinschaft herangetragen wiirde, sondern
eines, das aus der Forschungsgemeinschaft selbst heraus formuliert wird.

5.3 Verfahren zur Bekanntmachung einer Schwachstelle

Neben Kodizes und forschungsethischen Begutachtungskriterien wurde in
der IT-Sicherheit auch eine Verfahrenslosung entwickelt, um mit ethischen
Dilemmata umzugehen. ,,Responsible Disclosure” (auch ,,Coordinated Vul-
nerability Disclosure”, Balaban 2021, 27) beschreibt die Bekanntmachung
einer Schwachstelle gegeniiber der Offentlichkeit nach Ablauf einer Frist,
in der betreffende Unternehmen oder Verantwortliche zunachst informiert
werden und ihnen Zeit eingerdaumt wird, diese zu schlieBen. Dieses Verfah-
ren ist von zwei moglichen Alternativen zu unterscheiden: ,Non Disclosure®
beschreibt die komplette Geheimhaltung der Schwachstelle; ,,Full Disclosu-
re” beschreibt hingegen eine nach dem Fund sofortige Verdffentlichung der
Schwachstelle (vgl. Arora und Telang 2005, 20). Insbesondere groBe Unter-
nehmen haben sich fast ausnahmslos zum Responsible-Disclosure-Verfah-
ren bekannt. So sind auf den Webseiten vieler Unternehmen Ansprechpart-
nerinnen und detaillierte Vorgaben fiir die Meldung von Sicherheitsliicken
zu finden (etwa Google o. J.; Microsoft 0. J.; SAP o. J.).

Als Verfahrenslosung bietet Responsible Disclosure konkrete Hand-
lungsanweisungen und iiberwindet damit die erwdhnten Probleme prinzi-
pienethischer Kodizes. Es ldsst sich in unkritischen Situationen zudem gut
anwenden, niamlich immer dann, wenn das Verfahren erlaubt, den Interes-
sen aller Akteurinnen und gegebenenfalls auch aller Betroffenen zu entspre-
chen. Bei sog. Open-Source-Projekten konnen Forschende Verbesserungs-
vorschlage sogar selbst einbringen. In schwierigen Konstellationen gerit
das Verfahren jedoch schnell an seine Grenzen. So kann die gingige Praxis
der Nutzung bestehender Softwarekomponenten fiir neue Anwendungen zu
komplexen Abhingigkeiten fiihren, die unklar machen, welche Organisati-
onen konkret zu informieren sind (vgl. auch Herrmann und Pridohl 2020,
34). Auch sind die organisatorischen Voraussetzungen langst nicht bei allen
Unternehmen und verantwortlichen Betreiberinnen von IT-Systemen eta-
bliert. Es kommt immer wieder vor, dass keine Ansprechpartnerin fiir das
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Verfahren bereitsteht, keine detaillierte ,,Vulnerability Disclosure Policy“ zur
Vorgehensweise kommuniziert wird oder Open-Source-Komponenten nur
noch unzureichend gepflegt werden. Den verbreiteten Mangel an struktu-
rellen Voraussetzungen fiir ein Responsible-Disclosure-Verfahren kritisiert
auch das BSI (20214, 71) im aktuellen Lagebericht. Haben sich Unterneh-
men beziehungsweise die verantwortlichen Betreiberinnen des betreffenden
Systems aber nicht schon im Vorhinein darauf eingestellt, dass Sicherheits-
liicken gefunden werden konnen, fithrt dies immer wieder dazu, dass diese
sich nicht auf das Verfahren einlassen und stattdessen auf die Meldung mit
einer Strafanzeige reagieren — wie erst kiirzlich im Fall der Meldung einer
Liicke in der CDU-Connect App durch Lilith Wittmann (Balaban et al. 2021,
11; Wittmann 2021).

Das Verfahren ist zudem immer dann nicht sinnvoll anwendbar, wenn
sich die gefundene Schwachstelle nicht beheben ldsst und somit feststeht,
dass die Liicke auch nach der Veroffentlichung Bestand haben wird. Exemp-
larisch kann hier die Sicherheitsliicke ,,Spectre” genannt werden, die bei In-
tel-Prozessoren seit Jahren zu immer neuen Problemen fiihrt, iiber die in der
Fachpresse wie auch in der wissenschaftlichen Fachliteratur berichtet wird
(vgl. Haas 2020; Goodin 2021; Mantel 2022). Derartige Sicherheitsliicken
beruhen auf ganz grundsitzlichen Schwierigkeiten in der Rechnerarchitek-
tur; die Einraumung des tiblichen Zeitkorridors von 45 bis 9o Tagen reicht
hier schlicht nicht aus, um den durch die Veroffentlichung entstehenden
Risiken zu begegnen. Entsprechend wirft der Umgang mit Forschungser-
gebnissen, die keine Losung fiir das aufgeworfene Sicherheitsproblem bein-
halten (kdnnen), komplexe ethische Fragen auf, die iiber diese Verfahrenslo-
sung nur unzureichend beantwortet werden.

In anderen Fillen bietet Responsible Disclosure aber einen eleganten
Losungsweg, indem konfliktbehafteten Entscheidungen mit einem koopera-
tiven Verfahren begegnet wird. Wann und wie eine Sicherheitsliicke verof-
fentlicht werden darf, ergibt sich aus den Handlungsanweisungen der betref-
fenden Unternehmen oder System-Verantwortlichen. Hierin wird allerdings
auch die dominante Rolle der Unternehmen deutlich: Sie agieren im Verfah-
ren durch Vorgaben, die Forschenden reagieren darauf. Dies hiangt auch mit
der in Abschnitt 3 herausgearbeiteten verdanderten Risikostruktur bzw. der
darauf antwortenden Rolle der Forschenden zusammen: Dadurch, dass die
Forschenden in eine bisweilen rechtlich unklare Angriffs-Rolle treten, um
die Liicke tiberhaupt entdecken zu konnen, sind sie in gewisser Weise auch
angreifbar. Weil Responsible-Disclosure-Verfahren — wie schon die Verhal-
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tenskodizes — keinen rechtlich bindenden Standard darstellen, kénnen sich
Forschende im Streitfall nicht auf allgemeingiiltige Verfahrensablaufe beru-
fen. ,Eine anhaltende rechtliche Unsicherheit in der praktischen Durchfiih-
rung von CVD [Coordinated Vulnerability Disclosure, synonym fiir Respon-
sible Disclosure] fiihrt zu einem Abschreckungseffekt [bei der Meldung von
Sicherheitsliicken], der die Gemeinschaft der Forschenden betrifft“ (Balaban
et al. 2021, 61). Diese Tatsache spiegelt abermals die bisher noch faktisch in-
addquate normative Klarung des Umgangs von Forschung und Gesellschaft
mit Sicherheitsliicken.

5.4 Institutionelle Meldung von Sicherheitsliicken

Unabhingig von Verfahrenslosungen zur Meldung der Liicke bei Unterneh-
men und Verantwortlichen (und von der erwarteten SchlieBung durch Up-
dates) steht es Forschenden frei, einen Eintrag in eine Liste von identifizier-
ten Sicherheitsliicken zu beantragen. Entsprechende Listen beziehungsweise
Datenbanken systematisieren und beschreiben Sicherheitsliicken anhand
bestimmter Kriterien und weisen jeder Liicke eine Erkennungsnummer zu.
Das Verzeichnis ,,Common Vulnerabilities and Exposures® (CVE) ist eine der
verbreitetsten Datenbanken, die auch mittels Stichwortkatalog durchsucht
werden kann (CVE o.J.). Fiir Forschende (wie auch andere Akteurinnen) lie-
gen die Vorteile einer systematisierten Auflistung von Liicken auf der Hand:
Sie ermdglicht einen Uberblick iiber gegebenenfalls bereits gefundene Lii-
cken im Zielsystem oder iiber ghnlich geartete Liicken. Zudem werden einige
grundlegende Informationen iiber die Liicke und ihre Umgebung zur Verfii-
gung gestellt, wenngleich diese nicht umfangreich sind. Der Eintrag einer
Licke in die Liste bedeutet zunachst nur, dass die Liicke identifiziert wurde,
sagt aber beispielsweise nichts dariiber aus, welches Risiko von der Liicke
ausgeht.

Hierzu dienen Industriestandards wie das Common Vulnerability
Scoring System (CVSS), mittels derer sich der Schweregrad von Sicherheits-
liicken erfassen lasst (First o. J., 1). CVSS erfasst quantitativ das Gefahren-
potenzial einer Sicherheitsliicke anhand verschiedener Charakteristika, die
auf einer Skala bewertet und in eine qualitative Bewertung iibersetzt werden
(none, low, medium, high, critical; First o. J., 16). In diesem System werden
verschiedene Aspekte der Liicke abgefragt, die insbesondere technischer Na-
tur sind, jedoch auch Informationen iiber den Kontext, in dem die Sicher-
heitsliicke zu bewerten ist, beinhalten. Hierzu zihlt etwa die Information,
ob die Schwachstelle per Update schliebar ist, ob eine Schwachstelle tat-
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sdchlich ausnutzbar ist und welches Potenzial die Liicke hat, wirtschaftlichen
Verlust zu verursachen (First o. J., 14).

Die Meldung, Systematisierung und Klassifizierung von Liicken ist Teil
eines institutionalisierten Umgangs mit Liicken, in den auch nationale und
europaische Behorden eingebunden sind. So erstellt etwa das deutsche BSI
auch auf dieser Basis regelmifBige Lageberichte, betreibt eine eigene Melde-
stelle fiir Liicken und Angriffe und warnt vor akuten Bedrohungslagen. Fiir
KRITIS ergeben sich daraus auch gesetzliche Pflichten, eigene Sicherheits-
liicken zu melden und SchutzmaBnahmen nach dem State of the Art zu im-
plementieren (Schlehan 2020, 210). Fiir Forschende ergibt sich daraus zwar
keine rechtliche, eventuell aber eine ethische Pflicht, iiber die Meldung von
Liicken eine gesellschaftspolitische Aufgabe in der Sicherheitsproduktion zu
erfiilllen — ohne dass dies aber eine weitergehende Orientierung hinsichtlich
des Veroffentlichungsdilemmas erlauben wiirde.

Sowohl fiir einen Uberblick iiber die Bandbreite von bereits identi-
fizierten Liicken wie auch fiir die Beschreibung einer konkreten Liicke und
ihres Kontextes konnen die Melde-Standards diesbeziiglich einen Ansatz-
punkt fiir weitere, normativ ausgerichtete Uberlegungen liefern. Allerdings
sind zumindest CVE und CVSS aus technisch-industriellen und unterneh-
merischen Bedarfen heraus entstanden, was in den Spezifizierungen zu den
Kriterien (etwa das Potential fiir wirtschaftlichen Schaden) auch ein Stiick
weit deutlich wird. Fiir eine ethische Bewertung miissten weitere Aspekte
zu Risiken fiir einzelne Nutzerinnen oder gesamtgesellschaftliche Gefahren
stiarker berticksichtigt werden.

5.5 Inaddquate Abdeckung des forschungsethischen Bedarfs

Aus den obigen Ausfithrungen wurde deutlich, dass es im Feld der IT-Si-
cherheit auf verschiedenen Ebenen Normen im Umgang mit Sicherheitslii-
cken gibt. Diese zeigen, dass auch aus der Forschungsgemeinschaft heraus
ein Bedarf an ethischer Orientierung besteht. Bei der Betrachtung wurde
auch deutlich, dass diese Normen hierfiir zwar erste, wichtige Ansétze bie-
ten, sie den Bedarf an konkreter normativer Orientierung im Umgang mit
Sicherheitsliicken im wissenschaftlichen Kontext jedoch noch nicht ad-
dquat abdecken. So stellen prinzipienethische Kodizes eine grundlegende
normative Ausrichtung bereit, die mit Blick auf eine anwendungsbezogene
Orientierung aber in ihrer aktuellen Form zu abstrakt bleiben. Ethische Ko-
mitees auf den Konferenzen des Feldes konnen als Kontrollinstanz fiir die
Einhaltung der formulierten ethischen Prinzipien in der Forschungspraxis
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verstanden werden, jedoch befinden sich diese noch im Entstehungsprozess.
Die besprochene Neugriindung eines Ethik-Komitees im Rahmen der IEEE
orientiert sich zudem am einschlédgigen, aber prinzipienethisch ausgerich-
teten Kodex des Menlo-Reports. Entsprechend ist zu erwarten, dass in der
Arbeit des Komitees der Mangel an anwendungsbezogener Handlungsorien-
tierung fiir die wissenschaftliche Veroffentlichung von Sicherheitsliicken im
Forschungsfeld ein Problem darstellen wird. Konkrete Vorgaben, wie For-
schende im Fall des Funds einer Liicke vorgehen sollen, sind im Rahmen des
Responsible-Disclosure-Verfahrens gegeben, aber dieses ist gerade in kon-
fliktbehafteten Fillen oft unzureichend. Zwar sind nicht zuletzt die Verwal-
tung identifizierter Liicken mittels standardisierter Datenbanken sowie die
behordliche Arbeit technisch sinnvolle und gesellschaftspolitisch wichtige
Instrumente im Umgang mit Liicken. Sie lassen aus Sicht der Forschenden
derzeit aber (noch) Aspekte auBler Acht, die fiir eine ethische Orientierungs-
leistung notwendig waren.

Es ist augenscheinlich, dass die Angewandte Ethik einen niitzlichen
Beitrag zu den aktuellen Entwicklungen innerhalb der IT-Sicherheit leisten
kann. Auch kann sie im Sinne der Gewinnung eines neuen Forschungsfel-
des profitieren, in dem neuartige ethische Problematiken der Digitalisierung
manifest werden. In dieser Hinsicht ist es misslich, dass die philosophische
Ethik nicht bereits tiefer in die aktuellen Formierungsprozesse der IT-Si-
cherheit involviert ist. Ein moglicher Zugang erdffnet sich beispielsweise
iiber die Klarung des Verantwortungsbegriffs im Rahmen des zentralen Ver-
fahrens des Responsible Disclosures sowie der konkret in den bestehenden
Verfahren etablierten oder normativ erwarteten Verantwortlichkeiten im
Umgang mit Sicherheitsliicken. Es lage nahe, hier insbesondere an die ver-
antwortungsethischen Debatten in der Technikethik anzuschlieBen. Alter-
nativ 1age mit Blick auf den fiir die Abwagungsproblematik zentralen Risi-
kobegriff auch ein Zugang iiber die Risikoethik nahe. Auch die Forschung zu
Dual-Use-Problemen konnte sinnvolle Impulse setzen. Eine Bereichsethik
fiir IT-Sicherheit konnte sich der besonderen Problemlagen und Dilemma-
ta dezidiert annehmen und dabei deren Vielschichtigkeit ggf. auch durch
Kombination von Anséitzen beriicksichtigen. Wenn wir hier fiir die Formie-
rung einer neuen Bereichsethik plddieren, dann also nicht in Abgrenzung
zu anderen Teilbereichen der Angewandten Ethik, sondern im Sinne einer
Offnung und Professionalisierung der aktuell noch fast ausschlieBlich in-
nerfachlichen Diskussionen der IT-Sicherheit fiir die Expertise der Ange-
wandten Ethik in ihrer Breite.
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6 Fazit

Die Sicherheit von IT-Systemen ist aufgrund der Eingriffstiefe der Systeme
in die Lebenswelt der Menschen mittlerweile eine gesamtgesellschaftliche
Angelegenheit, die jedoch, wie wir gezeigt haben, nicht auf die gleiche Weise
wie in nicht-digitalen Kontexten gewéhrleistet werden kann. So obliegt die
Gewihrleistung von IT-Sicherheit nicht alleine den Strafverfolgungsbehor-
den; der IT-Sicherheitsforschung wird hier eine zentrale Rolle zugeschrie-
ben. Wir haben gezeigt, dass hierdurch auch ein besonderer forschungsethi-
scher Bedarf mit Blick auf das akademische Feld der IT-Sicherheit entsteht,
der bislang nur unzureichend adressiert wird.

Etablierte Ansitze aus der insbesondere auf Uberwachungs- und Kon-
trollpraktiken zugeschnitten Sicherheitsforschung bieten sich weniger an,
um dieser Herausforderung zu begegnen. Ein Grund dafiir ist, dass sich digi-
tale und nicht-digitale Sicherheitsprobleme typischerweise in mehreren Di-
mensionen unterscheiden. In einem Exkurs wurde gezeigt, dass wiederholte
nicht-digitale Angriffe eine raumliche Nihe, eine gewisse direkte Beziehung
und einen immer wieder neu entstehenden zeitlichen Aufwand erfordern.
Digitale Angriffe auf IT-Systeme sind hingegen global, anonym-vernetzt und
mit standig sinkendem Aufwand durchfiihrbar. Die sich hieraus ergebende
skalierende Dynamik fiihrt dazu, den Fokus der IT-Sicherheit auf die Ro-
bustheit der IT-Systeme vor quasi permanent angenommenen Angriffen zu
legen. Fiir Forschende bedeutet dies, der gesellschaftlich zugeschriebenen
Aufgabe in der Produktion von IT-Sicherheit (auch) dadurch gerecht zu wer-
den, dass sie in eine Angriffs-Rolle schliipfen.

Die gewissermaBen paradoxale Praxis, gesellschaftliche Risiken zu
verringern, indem (unter explizit anderen normativen Vorzeichen) 6ffent-
lich demonstriert wird, wie IT-Systeme attackiert werden konnen, fithrt ge-
rade mit Blick auf die Veroffentlichung von Sicherheitsliicken zu forschungs-
ethisch problematischen Situationen: Die Publikation ist als wesentlicher
Bestandteil der Forschungsarbeit zu verstehen, erhoht aber auch das Risiko,
dass die Liicke missbraucht wird. So erhéhen Forschende durch einen (not-
wendigen) Schritt ihres Arbeitsprozesses die Gefahrdungslage von IT-Syste-
men. Zugleich forschen sie normativ auch im Sinne einer Starkung gesamt-
gesellschaftlicher Sicherheit an der Robustheit von IT-Systemen. Dadurch
entsteht eine dilemmatische Konstellation, anhand derer ein konkreter for-
schungsethischer Bedarf in der IT-Sicherheit deutlich wird.

Ansitze, die auf diesen Bedarf antworten, sind bereits vorzufinden.
Ethische Kodizes und ihre Anwendung auf wichtigen Konferenzen bilden
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einen allgemeinen prinzipienethischen Rahmen, der jedoch in der aktuel-
len Form keine anwendungsbezogenen Entscheidungshilfen mit Blick auf
den Umgang mit Sicherheitsliicken bietet. Das Standard-Meldeverfahren
»Responsible Disclosure” bietet dabei zwar klare Vorgaben, erweist sich
jedoch unter anderem bei Interessenskonflikten als inadaquat. Auch be-
stehende institutionalisierte Strukturen werden dem forschungsethischen
Orientierungsbedarf derzeit nicht gerecht. Eine Anpassung der Kodizes und
Verfahren an die wissenschaftlichen Bediirfnisse und Sonderfille konnte
helfen, die bestehenden Grundlagen auszubauen und die Bedarfe besser zu
adressieren. Damit die IT-Sicherheitsforschung ihrer gesellschaftspoliti-
schen Rolle in der Sicherheitsproduktion gerecht werden kann, sehen wir
es als Desiderat an, den Schritt hin zu einer Professionalisierung des Fel-
des im Sinne einer Bereichsethik fiir IT-Sicherheitsforschung zu gehen und
sich so auch stirker fiir die Expertise der Angewandten Ethik zu 6ffnen. Es
ist anzunehmen, dass die Angewandte Ethik hier wertvolle Beitrage leisten
kann — einerseits um die Forschungsgemeinschaft dabei zu unterstiitzen,
addquatere Orientierungsangebote zu entwickeln, andererseits aber auch,
um deren gesellschaftspolitische Rolle in der Sicherheitsproduktion zu
reflektieren.
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